Bazy danych i systemy informacyjne

laboratorium — Lista 3

Piotr Syga

15 listopada 2020

1. Dziatajac na bazie Music z listy 2, napisz procedure, ktora przyjmujac dwa tek-
stowe parametry wejsciowe: tab oraz nrow dopisuje do tabeli tab informacje
zawarte w ciggu nrow, zaktadajac, ze kazda nowa kolumna jest sygnalizowana w
ciagu nrow przez |. W przypadku btednych informacji w ciaggu nrow procedura
powinna zwroéci¢ informacje o bledzie.

Pamietaj zadbac o poprawnos¢ i bezpieczenstwo zapytania. Kontroluj typy zmien-
nych. Przyktadowe pary argumentéw i rezultat:

e tab='zespol’, nrow="Within Temptation|0” — OK

e tab='"zespol’, nrow=""AAA’0); DROP TABLE zespol--|0" — btad

e tab='album’, nrow="Best of | pop 999999’ — OK iff istnieje zesp6t 0 id=999999
e tab=’album’, nrow="Best of |pop|’ — btad

e tab="album’, nrow="Dark Adrenaline|metal|Lacuna Coil’ — btad

2. Korzystajac z PREPARE STATEMENT napisz procedure lub funkcje w bazie Music,
dzieki ktorej bedzie mozna wypisa¢ wszystkie utwory, spetniajace wskazang zalez-
nos¢ rel swojego czasu trwania wzgledem podanej statystyki agg. Dopuszczalne
zaleznosci to '<’, '<=", '>’, '>=" '=". Statystyki moga uwzglednia¢ wartos¢
maksymalna, minimalng, srednig. Warto$ci podanych przez uzytkownika para-
metréw powinny by¢ waluowane dopiero w momencie wywotania przygotowa-
nego statementu. Sprobuj napisa¢ przygotowywane zapytanie tak, by podajac
jako agg Standard Deviation otrzymaé wszystkie utwory, ktérych czas trwania
nie odbiega od $redniego o wiecej niz 2 odchylenia standardowe.

3. Utworz tabele muzycy (id: int, imie: varchar(70), naziwsko: varchar (90),
zespol: int, gaza: int). Zadbaj by id bylo autoinkrementowane, zespol byt
kluczem obcym do odpowiedniej tabeli, a gaza byla nieujemna. Do kazdego
zespotu dodaj pomiedzy 1 a 7 cztonkami. Liczba dodanych os6b powinna wynosi¢
minimum 3 - k, gdzie k to liczba zespoléw w bazie.



4. Utworz tabele hasla zawierajaca informacje o id muzyka oraz jego hasle. W ko-
lumnie odnoszacej sie do hasta przechowuj tylko hash hasta (wykorzystaj funkcje
md5() lub shal(). Napisz procedure przyjmujaca jako parametry imie osoby
oraz jej hasto, a nastepnie hashuje je (wykorzystujac odpowiednia funkcje) i w
przypadku zgodnosci, zwraca zespot, w ktorym wystepuje. W przypadku braku
zgodnosci wypisuje losowa nazwe zespohu.

5. Korzystajac z kursorow, napisz funkcje, ktéra jako argument pobiera nazwe ze-
spotu, a nastepnie zwraca gaze¢ kazdego cztonka zespotu.

6. Napisz procedure, ktora jako parametry wejSciowe przyjmuje nazwe zespotu oraz
kwote, a nastepnie 'wyptaca’ gaze kazdemu z cztonkéw zespotu. Procedura po-
winna dziala¢ transakcyjnie — wyptacac gaze po kolei, ale jesli sSrodkow zabraknie,
cofa cata operacje. Wynikiem funkcji powinna by¢ informacja o tym, ze gaze wy-
ptacono n osobom oraz zostato r srodkow lub informacje o zbyt matej kwocie
wejsciowe].

7. Zrob Backup bazy danych tej listy. Usun baze danych, a nastepnie ja przywroé z
backupu. Sporzadz krétki raport z wykonanych czynnosci. Uwzglednij zaréwno
obshuge w swoim IDE jak i wykorzystanie wytacznie linii komend. Wyjasnij roz-
nice miedzy backupem pelym a réznicowym. Raport wyslij prowadzacemu za-
jecia co najmniej 24 godziny przed terminem oddania.

8. Pobierz WebGoat{] i uruchom na swoim komputerze (w celu unikniecia podat-
nosci mozesz roztaczy¢ sie z internetem). Wykonaj tutorial odnosnie Injection
Flaws:

e opcjonalnie — SQL Injection (introduction)
e SQL Injection (advanced)
e SQL Injection (mitigation)

Wybierz jedng z sekcji (advanced lub mitigation) i opisz wykonane ¢wiczenia
oraz wyciggniete wnioski. Raport wyslij prowadzacemu zajecia co najmniej 24
godziny przed terminem oddania.

9. Zainstaluj MongoDB. Utwoérz baze danych MDBMusic. W sktad bazy danych po-
winny wchodzi¢ 3 kolekcje: zespol, album, utwor. Uwaga: dane do uzupetienia
bazy moga by¢ generowano losowo, czesciowo wyeksportowane z rozwigzan list 2
i 3 lub pobrane (np. w formacie JSON) z gotowego zrodta. W przypadku braku
dokumentu w bazie speliajacego kryterium ktoéregos z zadan, dodaj odpowied-
nie dokumenty i powtorz zadanie. W przypadku niektérych zadan niezbedne
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https://github.com/WebGoat/WebGoat/releases
http://localhost:8080/WebGoat/
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moze by¢ skorzystanie z jezyka programowania posredniczacego w komendach
Mongo.

Dodaj przynajmniej 10 zespotéw. Kazdy dokument powinien zawiera¢ informa-
cje przynajmniej o nazwie zespotu, liczbie jego albuméw (poczatkowo 0) oraz
miejscu zatozenia. Miejsce zatozenia powinno mie¢ forme dokumentu zagniez-
dzonego (embedded document) uwzgledniajac miasto, ewentualny stan lub kraj
zwigzkowy oraz panstwo.

Dodaj przynajmniej 20 albuméw. Kazdy album powinien mie¢ powigzane ze soba
informacje o tytule, zespole, gatunku (moze by¢ lista gatunkow).

Dodaj przynajmniej 90 utworéw. Kazdy utwor ma swoj tytut, wykonawce, al-
bum, z ktérego pochodzi oraz czas trwania. Uwzglednij mozliwosé wykonywania
utworu przez wiecej niz jednego wykonawce.

Wyswietl wszystkie kolekcje w MDBMusic.

Dla kazdego zespotu uzupehij liczbe albuméw, tak by byta zgodna z zawartoscia
kolekcji album.

Utworz zapytanie wyswietlajace wszystkie znajdujace sie w bazie utwory rockowe
wraz z wykonawca.

Wypisz wszystkie zespoty, ktére nagraty przynajmniej 4 albumy.

Zmajdz najmniejsza liczbe n, taka ze przynajmniej 4 zespoty nagraly taka liczbe
albumow.

Wypisz wszystkie albumy, ktére jako gatunek maja pare [’rock’, ’metal’].

Zmien informacje o miejscu zatozenia wszystkim zespotom z Macedonii na kraj
Macedonia Péhocna.

Wypisz tytut oraz czas trwania najdtuzszego albumu w bazie.



