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ale problemy z ukryciem komunikacji
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Systemy komunikacji elektronicznej

» sieci TCP/IP — wiadomosci dzielone na pakiety, pakiety
przesytane w sposob niekontrolowalny przez nadawce

» wiele serweréw po drodze ma petny dostep do wiadomosci
» droga nieznana

» adres docelowy MUSI by¢ widoczny, adres nadawcy moze
by¢ sfatszowany
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Potrzeba anonimowosci komunikagciji

v

kontakty business to business (rozmowy w sprawie budowy
fabryki samochodow...)

» ochrona konsumenta (spam reklamowy)
» ochrona prywatnosci (,Big Brother")

» wybory elektroniczne

» bezpieczehstwo ekonomiczne i polityczne kraju

Dzieki komunikaciji elektronicznej “biate szpiegostwo* jest
tanie, nie trzeba wysyta € szpiegow, ...
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Co moze adwersarz

» GSM, GPRS,

» podstuchiwanie transmisji — wraz z zawartoscig! — z linii
przesytowych dostawcy
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Co moze adwersarz

» GSM, GPRS,
» podstuchiwanie transmisji — wraz z zawartoscig! — z linii
przesytowych dostawcy
» na poziomie komunikacji (stacja bazowa- telefon) — trudne,
wymaga specjalistycznego sprzetu, wysitku, ...
» UMTS
» solidny system pod wzgledem bezpieczehstwa

» Internet
» caly ruch przechodzacy przez wezty wspotpracujace z
adwersarzem,
» adresOw, numeréw sekwencyjnych, ... nie daje sie
szyfrowac

— potrzebne dodatkowe mechanizmy

» tunelowanie, IPSec, ...
(=2 tr—
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Czy nalezy ufac?

» Enigma sprzedawana przez aliantéw po wojnie
zaprzyjaznionym krajom Il Swiata
» historia Crypto AG

» fundamentalne bledy w procedurze transportu klucza, IBM
4758
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Wymagania wobec protokotdw anonimowej
komunikacji

» ograniczony wzrost ruchu w sieci
» skalowalnosc
» dowodliwa anonimowos¢
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Najprostszy protokot: all-to-all

» kazdy wysyta zaszyfrowana wiadomosc tak aby wszyscy
mogli ja odebrac
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Najprostszy protokot: all-to-all

» kazdy wysyta zaszyfrowana wiadomosc tak aby wszyscy
mogli ja odebrac

» tylko adresat moze jg odczytac

» idealna anonimowoS¢

» mozliwos¢ implementacji np. w lokalnej sieci (np. w oparciu
o Ethernet, token ring)

» ale zupetnie nierealistyczne rozwigzanie w skali globalnej
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» i wychodza z Mix-a
Podstawowa wtasno $¢: przy odpowiednim kodowaniu

kryptograficznym nie mozna powigzac ze sobg kodéw na
wejsciu i wyjsciu z Mix-a
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I[dea Mix-6w Chauma

Mix to rodzaj specjalnego serwera:
» pewna liczba wiadomosci wchodzi rownoczes$nie do Mix-a
» kazda wiadomos¢ jest przekodowywana
» wiadomosci sg permutowane losowo
» i wychodza z Mix-a
Podstawowa wtasno $¢: przy odpowiednim kodowaniu
kryptograficznym nie mozna powigzac ze sobg kodéw na
wejsciu i wyjsciu z Mix-a
(przy ograniczonych zasobach obliczeniowych
obecnie 28° operacji jest niewykonalne — i to sie zbytnio nie
zmieni!)



Technologie anonimowo $ci w komunikacji elektronicznej

Sieci Mix-O0w

» kaskada mixéw — kazdy mix jest administrowany przez
kogo innego
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Sieci Mix-6w

» kaskada mixéw — kazdy mix jest administrowany przez
kogo innego
(zastosowanie: wybory elektroniczne, schemat Chauma)

» przetwarzanie réwnolegte — mate mix-y permutuja mate
zbiory wiadomosci, wymieniajac sie wynikami, znéw
permutuja, ...

Problemy:
» jak fgczy€ ze soba mix-y?
» jak blisko jesteSmy generowaniu losowej permutacji?
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Zastosowania

Anonymous remailer
> spam

» ukrywanie swej tozsamosci na listach dyskusyjnych

» ale tez w szlachetnych celach:
pokazywanie staboSci w mechanizmach bezpieczenstwa
(systemy operacyjne, algorytmy szyfrujace,...),
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Dining Cryptographers

» Alicja albo Bob chce mi wysta¢ pojedynczy bit, ale tak
abym nie wiedziat od kogo go dostatem,
» Alicja i Bob rzucajg monetg, niech wynik bedzie réwny b
» jeSli osoba X nie chce przekazac mi bitu, to wysyta mi b,
» jesli osoba X chce przekazac mi o, to wysyta b, a jesli 1, to
wysytami 1 —b,
» dekodowanie: XOR na otrzymanych bitach
» jesli byto wysytane 0: b XORb =0
> jesli byto wysytane 1: b XOR (1—b) =1
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Dining Cryptographers

» dekodowanie: XOR na otrzymanych bitach
» jesli byto wysytane 0: b XORb =0
» jesli byto wysytane 1: b XOR(1—b) =1
> anonimowosc:
» jesli byto wysytane 0: Alicja i Bob przestali mi to samo
» jesli byto wysytane 1: Alicja i Bob przestali r6zne bity,
aby wiedzie¢ kto wystat b a kto 1 — b trzeba znac losowe b
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Dining Cryptographers

v

dekodowanie: XOR na otrzymanych bitach
» jesli byto wysytane 0: b XORb =0
» jesli byto wysytane 1: b XOR(1—b) =1
> anonimowosc:
» jesli byto wysytane 0: Alicja i Bob przestali mi to samo
» jesli byto wysytane 1: Alicja i Bob przestali r6zne bity,
aby wiedzie¢ kto wystat b a kto 1 — b trzeba znac losowe b

idealna anonimowos¢

v

v

problemy ze skalowalnoscia
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Bulletin Board

» wspolny kanat komunikacyjny (np. transmisja z satelity)
» wiadomosci szyfrowane

» kazdy moze odebrac zaszyfrowang wiadomos¢, ale
odczytat moze tylko osoba posiadajgca odpowiedni klucz
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Cebulki

» nadawca wiadomosci wybiera losowa Sciezke, po jakiej
wiadomosS¢ ma iS¢ do odbiorcy
» kazdy serwer na Sciezce pozna tylko:
» od kogo dostat wiadomos¢
» i komu jg dalej przekazat
» odczytanie innych informacji z cebulki (adres kohcowy,
nadawca, ...) ma by¢ niewykonalne przy ograniczonych
mocach obliczeniowych
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Konstrukcja cebulki

A wysyta wiadomos¢ m zakodowang jako O do serwera B:
» A wybiera losowo A posrednich weztéw J1,...,Jy;
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Konstrukcja cebulki

A wysyta wiadomos¢ m zakodowang jako O do serwera B:
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Konstrukcja cebulki

A wysyta wiadomos¢ m zakodowang jako O do serwera B:
» A wybiera losowo A posrednich weztéw J1,...,Jy;
» A tworzy cebulke :
O:=
Ency, (... (Ency, , (Ency, (Encg(m),B),J)),Ir—1)---,J2) .
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Przetwarzanie cebulek

A wysyta wiadomos¢ m zakodowana jako O do serwera B:
» A przesyta O do J;

v

J1 deszyfruje O i otrzymuje pewne (O’,J,)
J1 przesyta O’ do J»

Jo deszyfruje ..

Jo przesyta .. do Js
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miejsce przeznaczenia wiadomosci wystanej przez A?
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Anonimowos¢

Co oznacza “anonimowosc"?
» “nie mozna okresli¢ dokad Alicja przestata wiadomos¢”
czy
» zadne istotne informacje odno$nie zachowania
uczestnikéw protokotu komunikacyjnego nie sa mozliwe do
wydedukowania
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Dlaczego Scista, matematyczna definicja
anonimowosci jest wazna

Przyktad: schemat wyboréw droga elektroniczna
» Ewa analizuje prawdopodobienstwo, ze Alicja gtosowata na
partie Y, dla kazdego Y,

» jesli rozkiad zblizony do jednostajnego, to czesto uwaza
sie, ze dowiedziono, iz schemat wyboréw jest bezpieczny
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Dlaczego Scista, matematyczna definicja
anonimowosci jest wazna

Przyktad: schemat wyboréw droga elektroniczna
» Ewa analizuje prawdopodobienstwo, ze Alicja gtosowata na
partie Y, dla kazdego Y,

» jesli rozkiad zblizony do jednostajnego, to czesto uwaza
sie, ze dowiedziono, iz schemat wyboréw jest bezpieczny

NIEPRAWDA!
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Dlaczego Scista, matematyczna definicja
anonimowosci jest wazna

» Ewa by¢ moze nie potrafi okresli¢ na kogo gtosowata Alicja,

» ale moze wykazac, ze Alicja i Jurek gtosowali na te sama
partie z prawdopodobienstwem 99%,
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Dlaczego Scista, matematyczna definicja
anonimowosci jest wazna

» Ewa by¢ moze nie potrafi okresli¢ na kogo gtosowata Alicja,

» ale moze wykazac, ze Alicja i Jurek gtosowali na te sama
partie z prawdopodobienstwem 99%,

» ... i wystarczy kupi¢ od Jurka informacje na temat jego
gtosu.



Technologie anonimowo $ci w komunikacji elektronicznej

Prace na temat anonimowosSci

Ron Berman, Amos Fiat, Amnon Ta-Shma powiedzieli:

» Literally dozens (hundreds?) of papers since,
dedicated conferences, etc., etc.

» Many implementations

» Typical paper:
Attack on prior protocol(s)
Suggest new protocol
Repeat

» Very few attempts to give rigorous definitions, let
alone proofs

» Notable exception: Rackoff and Simon, 1993
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k-anonymity

» pojecie uzywane intensywnie w systemach bazodanowych,

» kazda osoba ma by¢ nierozréznialna od k innych os6b
jesli prokurator oskarza Alicje o pewien czyn, to Alicja broni
sie wskazujac k innych, rowno prawdopodobnych
podejrzanych
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k-anonymity

» pojecie uzywane intensywnie w systemach bazodanowych,

» kazda osoba ma by¢ nierozréznialna od k innych os6b
jesli prokurator oskarza Alicje o pewien czyn, to Alicja broni
sie wskazujac k innych, rowno prawdopodobnych
podejrzanych

Problem:
» niski poziom anonimowosci

» skuteczny przy unikaniu odpowiedzialnosci przy
domniemaniu niewinnosci, ale nieskuteczny przy
domniemaniu winy
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Anonymity set

» niech A bedzie zbiorem wszystkich potencjalnych
odbiorcow wiadomosci m (tj. takich, dla ktérych
prawdopodobienstwo otrzymania m jest dodatnie -
przestrzen jest dyskretna)

» A jest nazywany anonymity set dla wiadomosci m

» miara anonimowosci: moc zbioru A
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Anonymity set

» niech A bedzie zbiorem wszystkich potencjalnych
odbiorcow wiadomosci m (tj. takich, dla ktérych
prawdopodobienstwo otrzymania m jest dodatnie -
przestrzen jest dyskretna)

» A jest nazywany anonymity set dla wiadomosci m
» miara anonimowosci: moc zbioru A

Problem:

» jesli moc zbioru jest mata, to mamy niski poziom
anonimowosci,

» jesli moc jest duza, to niekoniecznie Swiadczy to 0 wysokim
poziomie anonimowosci,
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Najwyzsze prawdopodobienstwa

» miara anonimowosci: najwyzsze prawdopodobie nAstwo w
anonymity set
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Entropia

» rozwazmy prawdopodobienstwa dla kazdej lokalizacji z A
» miara anonimowosSci: entropia tego rozktadu

» motywacja: entropia méwi, ile Srednio bitéw potrzeba do
okreslenia aktualnej lokalizacji
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Problemy z tymi definicjami

» tylko jedna wiadomos¢ brana pod uwage
» a zaleznosci miedzy wiadomosSciami moga odgrywac
kluczowa role
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Problemy z tymi definicjami

oczywisty przykiad: “pseudo-mix”
» input: n wiadomosci na pozycjachod 0O don—1



Technologie anonimowo $ci w komunikacji elektronicznej

Problemy z tymi definicjami

oczywisty przykiad: “pseudo-mix”
» input: n wiadomosci na pozycjachod 0O don—1

» przekodowywanie wiadomosci metodami kryptograficznymi
— jak zwykle
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Problemy z tymi definicjami

oczywisty przykiad: “pseudo-mix”
» input: n wiadomosci na pozycjachod 0O don—1
» przekodowywanie wiadomosci metodami kryptograficznymi
— jak zwykle
» “permutowanie”:

» r < n wybierane losowo z jednostajnym
prawdopodobienstwem,



Technologie anonimowo $ci w komunikacji elektronicznej

Problemy z tymi definicjami

oczywisty przykiad: “pseudo-mix”
» input: n wiadomosci na pozycjachod 0O don—1
» przekodowywanie wiadomosci metodami kryptograficznymi
— jak zwykle
» “permutowanie”:

» r < n wybierane losowo z jednostajnym
prawdopodobienstwem,

» przekodowana wiadomos¢ z pozycji i przesuwana na
pozycje i +r mod n.
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Problemy z tymi definicjami

oczywisty przykiad: “pseudo-mix”
» input: n wiadomosci na pozycjachod 0 don—1
» przekodowywanie wiadomosci metodami kryptograficznymi
— jak zwykle
» “permutowanie”:
» r < n wybierane losowo z jednostajnym
prawdopodobienstwem,
» przekodowana wiadomos¢ z pozycji i przesuwana na
pozycje i +r mod n.
» adwersarz moze przestac swoja wiadomosc, zobaczy¢
gdzie trafita
.. imar. Pozegnanie z anonimowoscia!
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Problemy z tymi definicjami

oczywisty przykiad: “pseudo-mix”
» input: n wiadomosci na pozycjachod 0 don—1
» przekodowywanie wiadomosci metodami kryptograficznymi
— jak zwykle
» “permutowanie”:
» r < n wybierane losowo z jednostajnym
prawdopodobienstwem,
» przekodowana wiadomos¢ z pozycji i przesuwana na
pozycje i +r mod n.
» adwersarz moze przestac swoja wiadomosc, zobaczy¢
gdzie trafita
.. imar. Pozegnanie z anonimowoscia!

» ale entropia dla kazdej pojedynczej wiadomosci wynosi
logn (maksymalna wartos¢) sﬁ

i s slaw Kutvlowski 0
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Analiza ruchu

rozwazmy sie¢ komunikacyjng z protokotem, w ktérym
wiadomosci sa kodowane i przekodowywane w sposob nie do
zlamania
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Analiza ruchu

rozwazmy sie¢ komunikacyjng z protokotem, w ktérym
wiadomosci sa kodowane i przekodowywane w sposob nie do
zlamania

» ile zyskuje adwersarz przez obserwowanie ruchu?
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Analiza ruchu

rozwazmy sie¢ komunikacyjng z protokotem, w ktérym
wiadomosci sa kodowane i przekodowywane w sposob nie do
zlamania

» ile zyskuje adwersarz przez obserwowanie ruchu?

» czasami adwersarz dowie sie wszystkiego (np. gdy rézne
wiadomosci idg roztgcznymi sciezkami)
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Analiza ruchu

rozwazmy sie¢ komunikacyjng z protokotem, w ktérym
wiadomosci sa kodowane i przekodowywane w sposob nie do
zlamania

» ile zyskuje adwersarz przez obserwowanie ruchu?

» czasami adwersarz dowie sie wszystkiego (np. gdy rézne
wiadomosci idg roztgcznymi sciezkami)

» czesto zrodta wiadomosci i ich miejsca przeznaczenia nie
moga byt ukryte — ale powigzanie ich ma by ¢ trudne
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Punkt widzenia adwersarza bez informac;ji o ruchu

» dla kazdego wezla wie:

» ile wiadomosci wystat poczatkowo,
» ile wiadomosci w kohcu dostarczono.
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Punkt widzenia adwersarza bez informac;ji o ruchu

» dla kazdego wezla wie:
» ile wiadomosci wystat poczatkowo,
» ile wiadomosci w kohcu dostarczono.
» zmienna losowa Tt
1(j) = i < wiadomos¢ i-ta dociera do j-tego miejsca
przeznaczenia
» rozklad prawdopodobienstwa Tt okresla informacije
potencjalnie dostepne adwersarzowi
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Punkt widzenia adwersarza z informacja o ruchu

» tak jak poprzednio, ale dodatkowo adwersarz wie, kiedy i
po ktérych liniach byty przesytane wiadomosci
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Rozktad prawdopodobienstwa

» teraz prawdopodobienstwa warunkowe:
Pr(mc]

gdzie c opisuje zaobserwowany ruch
» r6zne ¢ moga réznie wptywac na wartosci
prawdopodobienstw warunkowych,
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Rozktad prawdopodobienstwa

» teraz prawdopodobienstwa warunkowe:
Pr(mc]

gdzie c opisuje zaobserwowany ruch
» r6zne ¢ moga réznie wptywac na wartosci
prawdopodobienstw warunkowych,

» cel: prawdopodobienstwa warunkowe powinny by¢ prawie
takie same jak te bez informacji o ruchu
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Rozktad prawdopodobienstwa

» teraz prawdopodobienstwa warunkowe:
Pr(mc]

gdzie c opisuje zaobserwowany ruch
» r6zne ¢ moga réznie wptywac na wartosci
prawdopodobienstw warunkowych,

» cel: prawdopodobienstwa warunkowe powinny by¢ prawie
takie same jak te bez informacji o ruchu

» nie zawsze mozliwe

» zmodyfikowany cel: otrzymac te wtasnosc dla prawie
wszystkich c, tj. z wysokim prawdopodobienstwem.
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Odlegtos¢ rozktadow

Variation distance
» rozwazamy rozktady |; and [ na przestrzeni dyskretnej Q
» variation distance:

=l =3 Y (M) — pe(0)] -

weQ
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Definicja anonimowosSci oparta o variation
distance

M —MJC| <...(jakas mata liczba

gdzie 1 jest rozkladem prawdopodobienstwa Tr,
M|C jest rozktadem prawdopodobienstwa Tt pod warunkiem
informacji o ruchu C
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Definicja anonimowosSci oparta o0 wzajemng
informacje

» podejscie teorio-informacyjne
» intuicyjnie: ile bitéw informacji o 'l otrzymujemy poprzez
wiedze 0 C?
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Definicja anonimowosSci oparta o0 wzajemng
informacje

» podejscie teorio-informacyjne

» intuicyjnie: ile bitéw informacji o 'l otrzymujemy poprzez
wiedze 0 C?

» definicje te sg z grubsza réwnowazne — oszacowania
Berman, Fiat, Ta-Shma, 2004
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Rezultaty na temat protokotu cebulkowego

Jaka dtugosSc Sciezki A gwarantuje wysoka anonimowos¢ (matg
variation distance)?
Gdy adwersarz widzi caty ruch:
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Rezultaty na temat protokotu cebulkowego

Jaka dtugosSc Sciezki A gwarantuje wysoka anonimowos¢ (matg

variation distance)?

Gdy adwersarz widzi caty ruch:

» Rackoff, Simon (ACM STOC’93):

bezpieczenstwo dla A ~ log'n,
specjalne zatozenie: a i-tym etapie wiadomosci pozostaja
w grupach ztozonych z 2' weztéw, kazdy serwer wysyta
jedna wiadomos¢
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Rezultaty na temat protokotu cebulkowego

Jaka dtugosSc Sciezki A gwarantuje wysoka anonimowos¢ (matg
variation distance)?
Gdy adwersarz widzi caty ruch:
» Rackoff, Simon (ACM STOC’93):
bezpieczenstwo dla A ~ log'n,
specjalne zatozenie: a i-tym etapie wiadomosci pozostaja
w grupach ztozonych z 2' weztéw, kazdy serwer wysyta
jedna wiadomos¢
» Czumaj, Kanarek, Kutytowski, Lorys (ACM SODA’99):
przy tych samych zatozeniach dla A ~ log?n
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Rezultaty na temat protokotu cebulkowego

Gdy adwersarz widzi tylko czesc¢ potgczen:
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Rezultaty na temat protokotu cebulkowego

Gdy adwersarz widzi tylko czesc¢ potgczen:

» Berman, Fiat, Ta-Shma (FC'2004) — dla A =~ log*n dla n
wiadomoéci oraz variation distance 1/n
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Rezultaty na temat protokotu cebulkowego

Gdy adwersarz widzi tylko czesc¢ potgczen:
» Berman, Fiat, Ta-Shma (FC'2004) — dla A =~ log*n dla n
wiadomoéci oraz variation distance 1/n
» Gomutkiewicz, Klonowski, Kutytowski (ISC'2004) —
A =~ logn steps,
optymalny rezultat — dla A = o(logn) nie jest to mozliwe
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Techniki dowodowe - rapid mixing i anonimowos¢

rozwazamy proces stochastyczny przekazywania wiadomosci

» w kazdym kroku wiadomosci sa przekodowywane w
weztach i ..

» przesylane dalej do losowo wybranych lokalizacji
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Techniki dowodowe - rapid mixing i anonimowos¢

rozwazamy proces stochastyczny przekazywania wiadomosci

» w kazdym kroku wiadomosci sa przekodowywane w
weztach i ..

» przesylane dalej do losowo wybranych lokalizacji

» adwersarz widzi ruch (caty lub na okreslonych liniach
komunikacyjnych)
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Techniki dowodowe - rapid mixing i anonimowos¢

rozwazamy proces stochastyczny przekazywania wiadomosci

» w kazdym kroku wiadomosci sa przekodowywane w
weztach i ..

» przesylane dalej do losowo wybranych lokalizacji

» adwersarz widzi ruch (caty lub na okreslonych liniach
komunikacyjnych)

Jak dtugo proces musi trwa¢, aby zblizy¢ sie do rozktadu
stacjonarnego?
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Rapid mixing

» nie chodzi o zbieznoS¢ do rozktadu stacjonarnego ale o
tempo zbieznosci

» réznorodne techniki:

metoda potencjatu

coupling

path coupling

delayed path coupling

v

v

v

v

» & algorytmy oparte o rapid mixing
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Konkluzje

» istnieja techniki dobrze chronigce anonimowos¢,
» ale uwaga - diabel tkwi w szczego6tach!
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Konkluzje

v

istnieja techniki dobrze chronigce anonimowos¢,

v

ale uwaga - diabet tkwi w szczego6tach!

v

znaczacy postep w matematycznych metodach oceny
poziomu anonimowosci

v

ale tez rosnace szpiegostwo elektroniczne
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Dziekuje za uwage!



