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Lista nr 1

. Zadanie praktyczne: zdoby¢ certyfikat testowy od jednego z dostawcow (EuroPKI w
WCSS, Signet, Unizeto, Sigillum, ...). Obejrze¢ jego pola (zaréwno w przegladarce, jak i
zobaczy¢ jak to jest kodowane). Wystacé list do prowadzacego ¢wiczenia podpisany takim
certyfikatem.

. Zadanie praktyczne: wygenerowaé sobie klucz pgp. Zapisa¢ w swoim keyring co najmniej
2 klucze publiczne swoich kolegow. Wysta¢ prowadzacemu ¢wiczenia plik z tekstem ,ala

ma kota“ zaszyfrowany jego kluczem publicznym i podpisany. Plik ma byé¢ w formacie
ASCII.

. Zadanie praktyczne: napisaé¢ polityke certyfikacji wg schematu PKIX (znalezé!) dla CA
obstugujagcego wewnetrzne potrzeby Instytut podleglty CA w WCSS. To jest konkurs -
najlepsze 3 polityki dostana po 3 punkty bonusowe na kolokwium.

. Zaprojektowa¢ struktury danych dla
e repozytorium wydanych certyfikatow (zaktadamy tempo naptywu certyfikatow ta-
kie jak moze sie zdarzy¢ w zyciu),

e repozytorium uniewaznionych certyfikatow. Optymalizowany ma byé czas odpo-
wiedzi.

e j.w., ale ma umozliwia¢ taczenie takich list.

Pamietajmy o efektywnym usuwaniu uniewaznionych certyfikatéw, ktorym uptynatl ter-
min waznosci.

. Zaproponu]j jakas metode realizacji ustugi generowania pary kluczy RSA przez CA, tak
aby zarowno klient jak i CA nie miaty kontroli nad kluczem (i nie mogly go zawrze¢ w
,malej przestrzeni‘ umozliwiajac atak przez przeszukanie).

. Zaproponuj jakas metode realizacji ustugi znakowania czasem przez CA, tak aby nie-
mozliwe bylo antydatowanie znakéw czasu.

. Zinterpretuj algorytmiczne znaczenie definicji znakowania czasem z polskiej Ustawy o
podpisie elektronicznym (znajdz ja).
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