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. RSA-reprezentacje sa definiowane nieco podobnie do reprezentacji DL: ustalamy n = pq,
liczbe v wzglednie pierwsza z ¢(n), oraz gi,...,q. Mowimy, ze h ma reprezentacje

X1, ..., 041, gdy
!

h = Hgfl -2}y, mod n
i=1
oraz r; < v dla i <|.
Pokaz, ze tatwo jest znalezé element h majacy reprezentacje postaci (z1,...,x;, —), na-
tomiast majac h’ nie jest mozliwe znalezienie jego reprezentacji bez ztamania RSA.

e Pokaza¢, ze z dwu RSA-reprezentacji tego samego h mozna obliczy¢é RSA-reprezentacje
dla 1.

e Pokazaé, ze jesli Alicja moze dosta¢ od Boba RSA-reprezentacje 1 dla podanych mu
g1, ---,9;, to odpowiednio postepujac moze deszyfrowaé kryptogramy zbudowane
przy pomocy klucza publicznego v (liczba v, zgodnie z oznaczeniami jest uzywana
do budowania RSA-reprezentacji).

Wskazowka: Alicja definiuje g; = h"sY dlat = 1,...1, z algorytmu Euklidesa oblicza e, f
takie, ze (e Y. rz;) + fv = 1, a nastepnie oblicza h'(z;,, []s7") ¢
Jakie praktyczne wnioslu ptyna z rozwigzania tego zadania?

. Istnienie klucza prywatnego odpowiadajacego v w przypadku RSA-reprezentacji moze
potencjalnie nie$¢ zagrozenia dla certyfikatow klucza prywatnego (w przypadku systemu
opartego na dyskretnym logarytmie takiej ,zapadki“ nie ma). Zbada¢, czy takowe nie-
bezpieczenstwa istotnie moga sie pojawic.

. Poréwna¢ ztozono$¢ obliczeniows utworzenia liczby wraz z DL-reprezentacja i liczby z
RSA-reprezentacja. W ktorym wypadku da sie zmniejszy¢ koszt obliczenn bez kompro-
misu pod wzgledem bezpieczeristwa?

. Zaprojektuj protokot, w ktorym Alicja dowodzi Bobowi, ze zna RSA-reprezentacje liczby
h bez zdradzania informacji o tej reprezentacji. (w istocie chodzi o dowod z wiedza
zerowa, ale trzeba formalnie dowodzi¢ tej wlasnosci dla zaprojektowanego rozwiagzania).
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