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1. Tak zaprojektuj protokél ujawniania wiadomosci zawartych w Slepym certyfikacie, by
ujawniajacy CA mogl uczynié¢ to tylko raz bez zdradzenia zakodowanych w nim wartosci
T1y.w., 7.

(Certyfikaty o tej wlasnosci nazywamy one-show certificate.)

2. W celu ulatwienia dowodéw bezpieczenistwa Slepych certyfikatow modyfikuje sie nieco
schemat wydawania Slepych certyfikatow (modyfikacja ta niestety zwieksza skompliko-
wanie metody i jej ,elegancje”). CA generuje dodatkowo losowy element f z podgrupy
G rzedu g, losowy bit ¢ € {0,1} oraz ktadzie hg = ¢§° - f*. Certyfikat dla b’ przyjmuje
wtedy postaé ¢, 1, ) 1 spetnia rownosé

co=H(I, 95" [ (hoh') ™)
Pokaz jak zmodyfikowaé¢ oryginalny protokoét aby spetniat te zaleznosé.

3. Alicja wybiera losowo a oraz b € {0, 1} a nastepnie ktadzie hy = g®g$. Jak Alicja moze
przekona¢ Boba, ze uzyty parametr b faktycznie nalezy do zbioru {0,1}? Wskazowka:
og6lna procedura ujawniania ...

4. Istnieje wiele poje¢ zwigzanych z dowodami z wiedza zerowg i o podobnym znaczeniu.
Jednym z nich jest dowdd ukrywajgcy swiadka. Dla ustalenia uwagi zat6zmy, ze funkcja f
jest jednostronna, oraz ze Alicja pragnie wykazaé, ze zna x takie, ze f(z) = z. Zal6zmy,
ze Bob moze wykonywa¢ obliczenia o wielomianowej dtugosci. Wtedy dowdéd P ukrywa
Swiadka x, jesli istnieje wielomianowy algorytm W, nazywany ekstraktorem swiadka taki,

ze
1
|Pr(f(S(T,z,n,auz) = z) — Pr(W(z,n,auz,V) = 2)| < —
nC
gdzie n ozacza dltugosé x, T oznacza zapis przebiegu dowodu miedzy Alicja a Bobem,
aux oznacza losowe ciggi wybierane podczas dowodu, V oznacza strategie Boba.
Czy dowodd ukrywajacy Swiadka jest automatycznie bezpieczny dla sekretu z?

Czy protokét dowodzacy wiedzy DL-reprezentacji ukrywa $wiadka?
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