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1. P posiada trzy atrybuty x1, x2, x3 ∈ Zq. Jak dowie±¢, »e

x1 + 2x2 − 10x3 = 13

oraz
x2 − 4x3 = 5?

2. P posiada trzy atrybuty x1, x2, x3 ∈ Zq. Jak dowie±¢, »e

x1 + 3x2 + 5x3 6= 7

oraz
3x1 + 10x2 + 18x3 = 23?

3. Jak wykaza¢, »e speªniona jest jedna (lub obie) z formuª z zada« 1 i 2?

4. �atwe pytanie na rozgrzewk¦: Wiadomo, »e jednemu kluczowi publicznemu RSA odpo-
wiada wiele prywatnych. Czy mo»na wykorzysta¢ to do zbudowania schematu podpisów
grupowych? (W schemacie tym ka»dy czªonek grupy otrzymaªby jeden z kluczy prywat-
nych odpowiadaj¡cych kluczowi K).

5. Spróbowa¢ zmody�kowa¢ poznane schematy podpisów grupowych tak, aby identy�kacja
podpisuj¡cego byªa mo»liwa jedynie przy wspóªpracy dwóch Zaufanych Stron Trzecich.

6. Rozszerzy¢ schemat Chen-Pedersen podpisu grupowego opartego o dowód z wiedz¡ ze-
row¡:

(a) dla dowolnej liczby uczestników grupy,
(b) o mo»liwo±¢ identy�kacji osoby podpisuj¡cej,
(c) o mo»liwo±¢ utworzenia k podpisów przez t¦ sam¡ osob¦ bez zdradzania (w sensie

teorio-informacyjnym), »e podpisaªa ta sama osoba.

7. Co zmieniªoby si¦ w bezpiecze«stwie schematu podpisu rozwa»anego w poprzednim zada-
niu, gdyby grupa, w której prowadzone s¡ obliczenia nie byª¡ cykliczna? Czy procedura
wery�kacji nadal b¦dzie funkcjonowa¢? Czy zmieniªoby si¦ bezpiecze«stwo teorioinfor-
macyjne?

8. Zaprojektowa¢ sygnatur¦ wiedzy �2 z 3� opieraj¡c si¦ na sygnaturze �1 z 2�. Wskazówka:
narysowa¢ trójk¡t i wierzchoªkom przyporz¡dkowa¢ sygnowane sekrety.
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