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. Mamy znalez¢ klucz pasujacy do okreslonej pary kryptogram - tekst jawny. Zaktadamy,
ze istnieje dokladnie jeden taki klucz, oraz ze dtugosé¢ klucza wynosi k bitow. Zaktada-
jac, ze w czasie 1 sekundy nasz komputer moze przetestowa¢ 1 milion kluczy (poprzez
zaszyfrowanie tekstu jawnego hipotetycznym kluczem i poréwnanie otrzymanego kryp-
togramu z podanym nam), ile powinno to zaja¢ czasu? Odpowiedz na to pytanie dla
k =40, k =56, k = 90, k = 128. W razie potrzeby (gdy czas jest bardzo dtugi) zatozy¢
nalezy, ze wszytkie komputery na $wiecie (a jest ich nie wiecej niz ludzi) uczestnicza w
naszym przedsiewzieciu.

. Algorytm one-time pad ma te wtasnosé, ze dlugosci klucza i tekstu jawnego sa takie
same. Pokazaé, ze niemozliwe jest osiagniecie bezpieczenstwa doskonatego, gdy dlugosé
klucza jest mniejsza od dtugosci tekstu jawnego. (Bezpieczenstwo doskonale oznacza, ze
dla kazdego kryptogramu kazdy tekst jawny jest rownie prawdopodobny).

. Gdy podpisujemy sie w banku, niekiedy dla rozwiania watpliwosci musimy podpisaé sie
ponownie. Wskaz na procedure pozwalajaca podpisa¢ elektronicznie po raz drugi ten
sam dokument. Mamy wykorzystywaé¢ technike podpisywania poznang na wyktadzie, t;j.
uzywaé asymetrycznego algorytmu szyfrujacego RSA (oczywiscie trzeba cos dorobi¢).

. Schematem podpiséw Lamporta nazywamy nastepujaca procedure:

Wybieramy losowo v;0,v:;1 z pewnego zbioru Y dla ¢ < m. Obliczamy z,; = f(vi,)
dlai <m,j = 0,1, gdzie f jest ustalong funkcja hashujaca. Liczby z; ; ujawniamy, zas
liczby y; ; pozostaja sekretem autora podpiséw.

Podpis ciaggu bitéw x4, ..., z,, tworzony jest jako y1 .., Ymam-

Przedyskutuj bezpieczenstwo i mozliwosci praktycznych zastosowan schematu Lamporta.

. Zakladamy, ze mamy do dyspozycji dobry algorytm szyfrujacy (symetryczny). Jak w
tej sytuacji skonstruowaé¢ funkcje hashujaca?

. Protokot zobowiazania bitowego wykonywany przez Alicje i Boba polega na tym, ze
e w kroku 1 Alicja wybiera losowo bit b, koduje go jako m i przekazuje Bobowi

e Bob nie jest w stanie odczyta¢ z m czy Alicja wybrata zero czy 1

e w odpowiedniej chwili Alicja odkrywa b poprzez odpowiednie oblicznia na m

Wazne jest by Alicja nie mogta oszukaé izmieni¢ wartosci b po przekazaniu m Bobowi.
Jak zrealizowa¢ zobowiazanie bitowe majac

(a) algorytmy szyfrowania asymetrycznego, (b) jednostronne funkcje hashujace?

. Wykorzystaj protokét zobowigzania bitowego do skonstruowania protokotu, przy pomocy
ktorego dwie osoby rozmawiajgce przez telefon mogtyby ,rzuci¢ moneta”, tj. wylosowaé
bit tak, aby zadna z os6b nie mogta ustali¢ wyniku.
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