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. Jakie érodki mozna przedsiewziaé by obroni¢ sie przed atakiem man-in-the-middle? Za-
proponuj jakie§ praktyczne rozwigzania w kontekscie ustalania klucza miedzy dwoma
serwerami. Wskazowka: mozna korzystaé¢ z szyfrowania asymetrycznego.

. Opracowa¢ protokoét uzgadniania kluczy miedzy dwoma serwerami, ktore czesto komuni-
kuja sie ze soba. OczywiScie mozna to zrobi¢ przy pomocy protokotu Diffiego-Hellmana
wykonywanego wielokrotnie. Chodzi jednak o to, by rozwigzanie byto duzo efektywniej-
sze zaréwno jesli chodzi o wykonywane obliczenia jak i wolumen komunikacji.

. Wyznaczy¢ wzor rekurencyjny na NWD(a, b) wynikajacy z Rozszerzonego Algorytmu
Euklidesa.

. Implementacja Algorytmu Euklidesa w oryginalnej postaci wymaga wykonywania dzie-
lerr, co jest operacja dosy¢ kosztowna. Wymyslono lepszy algorytm, zwany binary gced:
INPUT: z, y, z >y
OUTPUT: NWD(z,y)
g:=1
while x oraz y sg parzyste
r:=z/2,y:=y/2,9g:=2g
while z # 0
while z parzyste do x := z/2
while y parzyste do y := y/2
t:=|z—uyl|/2
if x >y thenz:=telsey:=1
return(g - y)
Pokazaé, ze algorytm oblicza prawidtowo NWD. Przeanalizowaé jego ztozonosé oblicze-
niowa i poréwna¢ z oryginalnym algorytmem.

. Pokaza¢ odwotujac sie do Chinskiego Twierdzenia o Resztach, ze jesli n = pq, p # q,
oraz p i q s liczbami pierwszymi, to istnieja dokladnie cztery liczby x < n takie ze
22 = 1 mod n. Zbadad¢ ile istnieje pierwiastkéw z 1 modulo n dla n dowolnej postaci.

. Pokaza¢, ze jesli jesteSmy w stanie wyznaczy¢ pierwiastki z 1 modulo n, to jesteSmy w
stanie roztozy¢ n na czynniki pierwsze.

. Przyjmujac, ze koszt podnoszenia do kwadratu modulo n wynosi % kosztu mnozenia
modulo n wybra¢ w optymalny sposéb podstawe, w ktorej wyraza sie wyktadnik e w
potegowaniu m® mod n w metodzie iterowanego podnoszenia do kwadratu. Tzn. chodzi
o taki wyboér podstawy, by §rednia ztozonos¢ obliczeniowa byta jak najmniejsza. Zatozyé¢,
ze wszystkie operacje poza mnozeniem i podnoszeniem do kwadratu maja zaniedbywalny
koszt.
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