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Odpowiedz zwigzle na arkuszu z pytaniami. OdpowiedZ powinna dotyczy¢ jadra zagadnienia. W
kazdym zadaniu mozna zdoby¢ 3 punkty.
Niniejsze zadania sa trudniejsze niz na kolokwium zaliczeniowym.

1. Czy mozliwe jest szyfrowanie tekstow k-bitowych kluczami k — 1-bitowymi tak, aby kazdy kryp-
togram mogt odpowiada¢ kazdemu tekstowi jawnemu (tak jak w przypadku one-time-pad)?

2. Czy istnieje n, bedace iloczynem réznych liczb pierwszych takie, ze istnieje 9 pierwiastkéw z
jednosci modulo n?

3. W metodzie rho Pollarda faktoryzacji n kolejna wygenerowana warto$¢ x; testowana jest w parze
z wartoscia xy, gdzie k jest najwigksza potega liczby 2 mniejsza od j. Czy metoda bylaby nadal
poprawna, gdyby jako k bra¢: najwigksza potgge liczby 3 mniejsza od j? W przypadku pozytywnej
odpowiedzi oszacuj, jak zmienilby si¢ oczekiwany koszt metody.

(Przypomnijmy, ze metoda Pollarda generuje x-y za pomoca ,,pseudolosowej funkcji: zj41 =
xf +1 mod nioblicza NWD(z; — x4, n) dla k wybranego jak wyzej, w nadziei, ze «; = x, mod p
dla pewnego p|n, ale z; # x; mod n.)

4. Rozwaz schemat szyfrowania ElGamala za pomoca bezpiecznego urzadzenia, w ktérym wartos¢ k
nie jest losowana, lecz jest wyliczana jako H (z), gdzie H jest funkcja hashujaca, a z jest ciagiem
znakéw wprowadzanych przez szyfrujacego:
y1 := g™ mod p,yo = m - FH™ mod p, gdzie § = ¢g* mod p.

Czy taki schemat jest bezpieczny?

5. Zal6zmy, ze atakujacy moze doda¢ (modulo 232) wybrana liczbe do zawartoéci R15 w algorytmie
DES. Jak zmodyfikowa¢ kryptoanalize réznicowa, aby zmontowac skuteczny atak przeciwko DES-
owi?



10.

. Ja$ zamienil w algorytmie Rijndael operacje z udziatem klucza i operacje dokonywane w kolumnie.

Nastepnie stwierdzil, ze modyfikacja jest tak dobra, ze mozna zredukowac liczb¢ rund algorytmu
do dwéch. Co sadzisz o takiej modyfikacji w kontekscie niezmienionej operacji ShiftRow?

. Dysponujemy implementacja jednokierunkowej bezkolizyjnej funkcji hashujacej f o wynikach

dlugosci 160 bitéw. Dla pewnych celéw pragniemy mie¢ taka funkcje, lecz o wynikach 159-
bitowych. Czy usunigcie ostatniego bitu z wartosci funkcji f rozwiazuje nasz problem?

. Hashowanie oparte na problemie dyskretnego logarytmu mozemy sprébowac oprze¢ na trzech licz-

bach rzedu q:
H(z,y,z):=a"-(4Y-~+° mod p

Czy bedzie to bezpieczne?

. Alicja uwierzytelnita si¢ wobec Boba przy pomocy protokotu z wiedza zerowa. Bob wszystko re-

jestrowal i zapis przedstawit Rafatowi, aby udowodnié, ze rozmawiat z Alicja. Czy Rafal powinien
zaakceptowac ten dowdd?

Przedstawi¢ mozliwie najprostszy algorytm przekazania klucza przez Alicje Bobowi, tak aby byt
on odporny na atak przez replay.



