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Odpowiedz zwigzle na arkuszu z pytaniami. OdpowiedZ powinna dotyadya zagadnieni&kazda
odpowiedz musi byt UZASADNIONA. Odpowiedz tak/nie traktowana jest na 0 punktow.

W kazdym zadaniu mozna zdob@ punkty. Mozna korzystaz wtasnych notatek, wydrukow, ... W
przypadku braku pseudonimu wynik bedzie podany z numerem indeksu.
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Jak przeprowadziatak réznicowy na DES, i mozemy wprowadzi btedy do uktadu obliczaja-
cego kryptogramy DESa do inputu 15 rundy?

. Prébujemy zastosowaatak saturacyjny do DES-a. Lewa potéwke inputu nasycamy, prawa jest

ustalona. Czy po trzeciej rundzie prawa potdéwka jest nasycona?

. Zatézmy, ze potrafimy ok&lic za pomoca poboru energii ile jedynek zostato wyliczonych w trak-

cie ostatniej rundy DESa. Jak zddbklucz uzywany do szyfrowania przsy pomocy tych informa-
cji?

. Zaproponuj mechanizmy, ktére moznaby wbudowafunkcje hashujaca aby uodpctma atak

réznicowy. Mozna sie nie przejmowaa bardzo pogorszeniem czasu oblitze

. Mozemy wykonywa hashowanie dwdch blokéii 2-bitowych jednoczgénie przy pomocy dwoch

uktadéw elektronicznych. Zaproponuj schemat, ktéry wykorzystatby to do szybszego hashowania
duzych plikow.

. Pokaz, ze w A5/1 istnieja stany wewnetrzne rejestrow, dla ktérych nie ma poprzednikéw. Oszacuj

ich liczbe.

. W A5/1 zastapiono regute wiekssm przez OR. Czy taki uklad jest tatwiejszy do ztamania? Dla-

czego?

. Zaproponuj kanat kleptograficzny, ktdrym moznaby przdsitéormacje do osoby wybranej spo-

§r6dk ustalonych osob.

. Zaproponuj podpisy pigcieniowe Swiadczace o tym, ze dwie r6znsoby z piescienia skladaty

podpis.
Dla podpis6w niezaprzeczalnych, jakie jest prawdopodshi odrzucenia dobrego podpisu Ali-
cji w procedurze odrzucania,§k Alicja oszukuje?

Jak zaprojektowasystem CA, aby zdobycie przez adwersarza prywatnych kluczy dwéch CA nie
powodowato niemozriei sprawdzenia waz§oi podpisu cyfrowego.



