Kryptografia, lista 3,

. Niech f bedzie losowa funkcja ze zbioru A = {1,2...,n} w ten sam zbior.

e Pokaz, ze odwzorowanie takie musi zawiera¢ cho¢ jeden cykl.

e Jaka jest wartos¢ oczekiwana dhugosci cyklu (podpowiedz: zwiazek z
paradoksem urodzinowym) ?

e Jaki jest zwiazek tych faktow z metoda p-Pollarda ?

. Zalozmy, ze w; i wy sa Swiadkami pierwszosci liczby p w teScie Fermata. Czy
liczba (wy - wg)]"2 musi tez by¢ swiadkiem pierwszosci dla liczby p 7

. Zaproponuj metode ustalania klucza, ktora bylaby odporna na atak man-
in-the-middle, przynajmniej w niektorych scenariuszach. Jezeli zadnie to
wydaje Ci sie za trudne, poszukaj opisu protokotu Interlock A.Shamira i
R.Rivesta.

. Znamy pewien sekret. Chcemy go ,podzieli¢” pomiedzy naszych przyjaciot
Anie, Basie oraz 100 krasnoludkow, w taki sposob, aby sekret mogl by¢
odtworzony jedynie przez:

a) Anie wraz Basia,

b) 100 krasnoludkow przy wspoélpracy Ani lub Basi,

c¢) dowolnych dwoch sposrod 100 krasnoludkow lub wspolnie Anie i Basie,
d) dowolnych 70 krasnoludkow.

Postaraj sie sprawié, zeby kazdy ze schematow byl mozliwie praktyczny.

. Zaproponuj schemat podpisow cyfrowych, ktory umozliwialtby weryfikacje
podpisu wylacznie przy wspolpracy wyznaczonej przez podpisujacego trze-
ciej strony.

. Po co stosujemy standard ISO/IEC 9796 ?

. W celu redukeji ilosci potrzebnych losowych bitow, podczas wykonywania
podpisu ElGamala pierwsza potowe bitow parametru losowego zastgpiono
wartoscig funkecji hashujacej podpisywanej wiadomosci. Czy byl to dobry
pomyst ?

. Zaproponuj protokédt kryptograficzny, ktory mogthy dziataé¢ jak cyfrowe pie-
niadze.




9. Moéwimy nieformalnie, ze schemat szyfrowania jest (semantically secure), je-
zeli na podstawie samego kryptogramu i klucza publicznego nie da sie powie-
dzie¢ nic o postaci tekstu jawnego. Czy schemat RSA zapewnia ta wtasnosé ?
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