
Kryptogra�a, lista 3,

1. Niech f b¦dzie losow¡ funkcj¡ ze zbioru A = {1, 2 . . . , n} w ten sam zbiór.

• Poka», »e odwzorowanie takie musi zawiera¢ cho¢ jeden cykl.

• Jaka jest warto±¢ oczekiwana dªugo±ci cyklu (podpowied¹: zwi¡zek z
paradoksem urodzinowym) ?

• Jaki jest zwi¡zek tych faktów z metod¡ ρ-Pollarda ?

2. Zaªó»my, »e w1 i w2 s¡ ±wiadkami pierwszo±ci liczby p w te±cie Fermata. Czy
liczba (w1 · w2)

p2
musi te» by¢ ±wiadkiem pierwszo±ci dla liczby p ?

3. Zaproponuj metod¦ ustalania klucza, która byªaby odporna na atak man-

in-the-middle, przynajmniej w niektórych scenariuszach. Je»eli zadnie to
wydaje Ci si¦ za trudne, poszukaj opisu protokoªu Interlock A.Shamira i
R.Rivesta.

4. Znamy pewien sekret. Chcemy go �podzieli¢� pomi¦dzy naszych przyjacióª
Ani¦, Basi¦ oraz 100 krasnoludków, w taki sposób, aby sekret mógª by¢
odtworzony jedynie przez:

a) Ani¦ wraz Basi¡,

b) 100 krasnoludków przy wspóªpracy Ani lub Basi,

c) dowolnych dwóch spo±ród 100 krasnoludków lub wspólnie Ani¦ i Basi¦,

d) dowolnych 70 krasnoludków.

Postaraj si¦ sprawi¢, »eby ka»dy ze schematów byª mo»liwie praktyczny.

5. Zaproponuj schemat podpisów cyfrowych, który umo»liwiaªby wery�kacj¦
podpisu wyª¡cznie przy wspóªpracy wyznaczonej przez podpisuj¡cego trze-
ciej strony.

6. Po co stosujemy standard ISO/IEC 9796 ?

7. W celu redukcji ilo±ci potrzebnych losowych bitów, podczas wykonywania
podpisu ElGamala pierwsz¡ poªow¦ bitów parametru losowego zast¡piono
warto±ci¡ funkcji hashuj¡cej podpisywanej wiadomo±ci. Czy byª to dobry
pomysª ?

8. Zaproponuj protokóª kryptogra�czny, który mógªby dziaªa¢ jak cyfrowe pie-
ni¡dze.



9. Mówimy nieformalnie, »e schemat szyfrowania jest (semantically secure), je-
»eli na podstawie samego kryptogramu i klucza publicznego nie da si¦ powie-
dzie¢ nic o postaci tekstu jawnego. Czy schemat RSA zapewnia t¡ wªasno±¢ ?
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