Kolokwium 2: Kryptografia 2005
WPPT, M.Kutylowski, grupa A

Nazwisko 1 IMIQ: ... ...
numer indeksu: ...... .. wydzial: ...
PSEUAONIM . ..ot e e

Odpowiedz zwigZle na arkuszu z pytaniami. OdpowiedZ powinna dotyczy¢ jadra zagadnienia. Kazda
odpowiedz musi by¢ UZASADNIONA. Odpowiedz tak/nie traktowana jest na 0 punktow.

W kazdym zadaniu mozna zdoby¢ 3 punkty. Mozna korzysta¢ z wlasnych notatek, wydrukéw, ... W
przypadku braku pseudonimu wynik bedzie podany z numerem indeksu.

1. W celu ochrony przed atakiem réznicowym przeprowadzanym poprzez generownie btedéw zwigk-
szono liczbg rund w DESie z 16 do 32. W jakim stopniu zmieni si¢ ztozono$¢ ataku?

2. Zaproponowac system oparty o X.509, pozwalajacy sprawdzié, ze klucz publiczny Alicji nie zostat
uniewazniony, nawet jesli dowolne dwa CA zostaty zniszczone przez adwersarza.



STRONA NA BRUDNOPIS



3. W A5/1 zastapiono regule wigkszosci przez XOR. Czy taki uktad jest tatwiejszy do ztamania?
Dlaczego?

4. Napisz petna specyfikacje tworzenia podpiséw pierscieniowych dla pierscienia wielkosci 3.



5. Zatézmy, ze serwer A ustala klucz sesyjny, szyfruje go kluczem publicznym osoby, z ktdra na-
wiazuje polaczenie, i przesyla jej uzyskany kryptogram publicznym kanatem. Jak zbudowac kanat
kleptograficzny tak aby dodatkowo Bob poznawat te klucze?

6. Budujac funkcje¢ hashujaca mamy do wyboru dwie opcje:

(a) kazdy bit hashowanego bloku wykorzystywany jest w operacjach jedynie raz,

(b) kazdy bit wykorzystywany jest wielokrotnie.

Ktoéra opcja daje wigksza odpornos$¢ na kryptoanalizg ré6znicowa?



Kolokwium 2: Kryptografia 2005
WPPT, M.Kutylowski, grupa B

Nazwisko 1 IMIQ: ... ...
numer indeksu: ...... .. wydzial: ...
PSEUAONIM . ..ot e e

Odpowiedz zwigZle na arkuszu z pytaniami. OdpowiedZ powinna dotyczy¢ jadra zagadnienia. Kazda
odpowiedz musi by¢ UZASADNIONA. Odpowiedz tak/nie traktowana jest na 0 punktow.

W kazdym zadaniu mozna zdoby¢ 3 punkty. Mozna korzysta¢ z wlasnych notatek, wydrukéw, ... W
przypadku braku pseudonimu wynik bedzie podany z numerem indeksu.

1. Napisz specyfikacje weryfikacji podpisu w przypadku potwierdzania klucza publicznego w syste-
mie SPKI.

2. Zal6ézmy, ze algorytm szyfrowania symetrycznego zaimplementowano w ten sposob, ze operacje
wykonywane na ciagach bitowych, ktére moga by¢ wykonywane rownolegle, sa wykonywane je-
doczesnie. Zat6zmy, ze pobor energii dla wykonania operacji XOR zalezy gléwnie od wyniku tej
operacji. Zbuduyj na tej podstawie atak na DES lub Rijndael.



STRONA NA BRUDNOPIS



3. Wskaz wszystkie stany rejestrow A5/1, ktére pozwalaja na wygenerowanie ciagu 0100.

4. Zbuduj kanat kleptograficzny dla algorytmu Diffie-Hellmana tak, aby Alicja my§lata, ze jest jedyna
osoba korzystajaca z kanalu, natomiast w istocie dostgp do informacji miat réwniez Bob.



5. Dlazwigkszenia odpornosci algorytmu DES na ataki kryptoanalityczne zamiast obliczaé DES ¢ (T)
obliczamy DESk (T XOR K1), gdzie K, K sa kluczami szyfrowania. W jaki sposéb wptywa to
na odporno$¢ algorytmu wobec kryptoanalizy réznicowe;.

6. W schemacie podpiséw niezaprzeczalnych przedstawionym na wyktadzie Bob podstuchuje prze-
bieg weryfikacji podpisu pod m migdzy Alicja a Celina, a nastgpnie prébuje wykorzystac uzyskane
informacje dla podszycia sie pod Alicje i zweryfikowanie podpisu pod m? mod p wobec Roberta.
Dlaczego nie jest to mozliwe?



