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Zadania przygotowawcze na kolokwium
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. Transfer plikéw zazwyczaj realizuje sie przy pomocy szyfrowania hybrydowego. Poréwnaj ze zwyklym

szyfrowaniem symetrycznym i asymetrycznym i znajdz zalety trybu hybrydowego.
Dlaczego schemat Feistela umozliwia deszyfrowanie bez odwracania funkcji?

Efekt lawinowy opisano jako: zmiana pojedynczego bitu klucza powoduje zmiane kazdego bitu kryptogramu.
To prawda czy falsz? Dlaczego?

Co sie stanie, gdy w trybie CBC w jednym bloku wystapi btad?

Oceny z kolokwium szyfrowane i przechowywane sa w trybie ECB. Opisz atak umozliwiajacy otrzymanie
bdb bez koniecznosci uczenia sie (oprocz materiatu dotyczacego ECB, oczywiscie).

Oszacowad jakiej wielkosci klucze jesteSmy w stanie tamaé¢ metoda brute force, jesli w 1 sek. potrafimy
zaszyfrowaé 1 milion blokéw.

Poréwnaj podatnosé na atak brute-force algorytméw DES i 3-DES.

Bolek przechwycit zadania na kolokwium zaszyfrowane metoda one-time pad. Pragnie je sprzedaé. Jaka
cene moznaby mu zaoferowac¢?

Pokazaé, ze ciag generowany przez LFSR jest okresowy. Czy jesli LFSR ma n jednobitowych rejestréw,
to okres moze by¢ rowny 27

Ciag pseudolosowy moznaby generowaé za pomoca dobrego algorytmu blokowego w trybie CBC. Jak?

MAC (powiedzmy 4 bajtowy) moznaby generowaé za pomoca dobrego algorytmu blokowego w trybie
CBC. Jak?

Jak dobra¢ wielko$¢ salt, aby atak stownikowy na hasta nie mial praktycznie znaczenia?

Zrealizowaé zobowiazanie bitowe przy pomocy (a) funkcji hashujacej, (b) szyfrowania asymetrycznego.
Zadanie z gwiazdka: Jak gra¢ w karty w wojne przez telefon?

Oszacowaé ztozonosé ataku urodzinowego przy funkeji hashujacej o wartosciach zlozonych z 40 bitow.

Czy jesli pomnozymy dwa podpisy RSA, to dostaniemy podpis RSA? Dlaczego uzycie funkcji hashujacej
w podpisach jest mocno zalecane?

Co sie stanie, gdy w wiadomos$ci podpisywanej podpisem RSA dopiszemy jedno zero na koricu wiadomo-
$ci?

Jakie sa szanse na udowodnienie zastosowania przez Alicje i Boba kanatlu podprogowego w podpisach
ElGamala? Jak sie bronié¢ przed jego odkryciem?
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