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. Zaproponowaé metody generowania serii kluczy symetrycznych przy pomocy: (a) algorytmu szyfrowania

symetrycznego, (b) funkcji hashujace;j.

. Jak Alicja i Bob moga wygenerowad klucz 128-bitowy tak, aby zadne z nich nie moglo w znaczacy sposob

wplynaé na wynik? Nie korzystaé¢ z algorytmu DH.

. Jak podzieli¢ klucz na czesci A, B, C, A’,B’, C’ tak aby rekonstrukcja klucza mozliwa byta na podstawie

co najmniej 2 z czeSci A, B, C oraz co najmniej dwoch z czesci A’, B’, C.

. W schemacie podziatu sekretu Shamira sekret koduje sie jako warto§é¢ wielomianu w zerze. Czy mozna

byloby przechowaé warto$é¢ sekretu jako wartosé dla argumentu 17

. Udowodnié, ze w przypadku schematu Shamira podziatu sekretu ,2 z 3“ znajomo$¢ jednej czesci sekretu

nie daje zadnej informacji o sekrecie.

. Oryginalny protokét challenge and response wymaga po jednej stronie generowania ciaggéw losowych. Co

zrobié, gdy nie mamy generatora liczb losowych ani dobrego generatora pseudolosowego? Dysponujemy
chipem realizujacym funkcje kryptograficzne.

. Uzasadnié dlaczego w protokole uwierzytelniania Schnorra praktycznie nie jest przekazywana zadna wie-

dza o sekrecie.

. Protokot uwierzytelniania Schnorra moze by¢ z tatwoscia uzyty jako metoda tworzenia podpisow cyfro-

wych. Alicja, podpisujac, nasladuje oryginalny protokot, ale zamiast czekaé na challenge Boba wylicza go
jako MD5(m) dla podpisywanej wiadomosci m. Alicja chce pojsé dalej i pozby¢ sie wyliczania losowego
k w pierwszym kroku protokotu: zamiast tego oblicza SHA-1(m). Dobrze robi? Dlaczego?

. Jak musi wygladaé rejestracja nowego uzytkownika w systemie chronionym Kerberosem? Jaki efekt ma

w takim systemie cofniecie zegara? Do ilu komputeréw nalezy sie wlamaé, by méc uzyskaé dostep do
okreslonego serwisu?

Czy dla SSL mozliwy jest atak man-in-the-middle?
Czy dla ssh mozliwy jest atak man-in-the-middle?

Poréwnaé zawodnosé metod biometrycznych z zawodnosciag mechanizmu PIN-6w: mozliwos$é akceptacji
nieuprawnionej osoby, mozliwo§é odrzucenia uprawnionej osoby.

W wielu protokotach komunikacyjnych uzgadnia sie klucz szyfrowania symetrycznego, za$ bardzo rzadko
klucze szyfrowania asymetrycznego. Dlaczego? (nie chodzi wcale o dlugosé kluczy). Jak przerobié¢
protokot w ktérym sa uzgadniane klucze asymetryczne w taki, w ktérym uzgadniane sa jedynie klucze
symetryczne?

Karty mikroprocesorowe Pepetek sa uzywane do otrzymywania bezplatnie kawy z automatéw na Wy-
dziale. Jak zaprojektowaé¢ komunikacje miedzy kartg a automatem, aby tylko posiadacze kart Pepetek
mogli pobra¢ kawe. Wiemy, ze na kawe czychaja studenci z sasiedniego wydzialu zaopatrzeni w sprzet
do podstuchu komunikacji. Studenci Ci moga tez zdoby¢ i roztozy¢ na czesci karte Pepetek.
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