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. Bolek przechwycit zadania na kolokwium zaszyfrowane metoda one-time pad. Pragnie je sprzeda¢. Jaka

cene moznaby mu zaoferowa¢? Jakie informacje mozna odczytaé z kryptogramu?

. Transfer plikow zazwyczaj realizuje sie przy pomocy szyfrowania hybrydowego. Jednym z celow jest

nieszyfrowanie tym samym kluczem duzej porcji danych. Jak ten cel moga osiagnaé Alicja i Bob do
prowadzonej miedzy soba komunikacji, jesli moga korzysta¢ z szyfrowania symetrycznego.

. MAC (powiedzmy 4 bajtowy) moznaby generowaé za pomoca dobrego algorytmu blokowego w trybie

CBC. Jak?

. Ciag pseudolosowy moznaby generowaé za pomoca dobrego algorytmu blokowego w trybie CBC. Jak?

. Dlaczego schemat Feistela umozliwia deszyfrowanie bez odwracania funkcji? Wytlumacz na czym polega

sztuczka.

. Efekt lawinowy opisano jako: zmiana pojedynczego bitu klucza powoduje zmiane kazdego bitu kryptogramu.

To prawda czy falsz? Dlaczego?

. Co sie stanie, gdy w trybie CBC w jednym bloku wystapi btad? Ile blokéw kryptogramu ulegnie zmianie?

Ktore bloki tekstu jawnego da sie poprawnie odczytaé?

. Tryb ECB uzupehiono o ,whitening: tekst jawny T" przed zaszyfrownaniem XOR-uje sie z tekstem ,,Pana

Tadeusza“ (zapisanym w ASCII). Czy stanowi to dobrg obrone przed przedstawionym na wykladzie
atakiem na ECB?

. W pewnej aplikacji klucz dla 3-DESa tworzony jest jako H (czas sytemowy). zanalizuj zlozonosé ataku

brute force na tak tworzone klucze.

Kryptoanaliza réznicowa opiera sie na efekcie, ze jesli przed XOR-owaniem z podkluczem miedzy dwoma
tekstami jest réznica R to po XOR-owaniu roznica pozostaje taka sama. Aby uniknaé tego ataku
zastapiono XOR z podkluczem 48 bitowym przez dodawanie modulo 248. Ocen skuteczno$é takiego
podejscia.

Napisz automat stanowy dla ,tadowalnej karty telefonicznej“. Tj. takiej, ktora zmniejsztaby saldo pod
wplywem impulséw z odpowiedniego automatu telefonicznego i moglaby byé ladowana z odpowiedniego
automatu do ladowania. Wybierz odpowiednie metody autoryzacji.

Implementujac schemat ElGamala parametr k wybierany jest tak by sie nie powtérzyl: najpierw i potem
i+1, i+2itd. Czy jest to bezpieczny sposéb? Uzasadnij wskazujac atak badz jaki§ dowdd bezpieczenstwa.

Pokazaé, ze dla x,y < n z,y wzglednie pierwszych z n, x - y mod n jest tez wzglednie pierwsze z n.
Dla n = pqg?, p, q - pierwsze, policzy¢ ile jest liczb naturalnych x < n wzglednie pierwszych z n.

Kod MAC dotaczony do tekstu nie realizuje wszystkich funkeji podpisu wlasnorecznego. Wymien te
funkcje, ktore spelnia i te ktérych nie spetnia. Uzasadnij krotko dla kazdej funkcji.

Dla schematu podpiséw z wykorzystaniem RSA z n 1024-bitowym oraz z hashowaniem 160 bitowym:
jakie jest prawdopodobienistwo, ze losowo wybrany ciag jest podpisem Alicji? (pod jakimkolwiek doku-
mentem)
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