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Lista zadan nr 1

. Mamy znalez¢ klucz pasujacy do okreslonej pary kryptogram - tekst jawny. Zakladamy,
ze istnieje doktadnie jeden taki klucz, oraz ze dtugos¢ klucza wynosi k£ bitow. Zaktada-
jac, ze w czasie 1 sekundy nasz komputer moze przetestowa¢ 1 milion kluczy (poprzez
zaszyfrowanie tekstu jawnego hipotetycznym kluczem i poréwnanie otrzymanego kryp-
togramu z podanym nam), ile powinno to zaja¢ czasu? Odpowiedz na to pytanie dla
k=40, k=56, k=90, k = 128.

. Algorytm one-time pad dla dlugich tekstow jawnych i klucza dtugosci kok; . . . k,_1 mozna
zastosowaé w ten sposob, ze dla zaszyfrowania i-tego bitu stosujemy wzor:

¢; = t; XOR kz mod n
Jakie informacje mozna wyciagnaé¢ z takiego kryptogramu?

. Jak przy pomocy algorytmoéw asymetrycznych zapewni¢ jednoczesnie poufnosé listu i udo-
kumentowaé jego pochodzenie?

. Gdy podpisujemy sie w banku, niekiedy dla rozwiania watpliwosci musimy podpisaé sie
ponownie. Wskaz na procedure pozwalajaca podpisa¢ elektronicznie po raz drugi ten
sam dokument. Mamy wykorzystywa¢ technike podpisywania poznang na wyktadzie, tj.
uzywaé asymetrycznego algorytmu szyfrujacego RSA (oczywiscie trzeba co§ dorobié).
Wskazowka: mozna dotaczaé¢ do dokumentu wartosci funkeji hashujacej ...
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