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. Zalézmy, ze istnieja urzedy certyfikacji A, B, C, D, E. Zaprojektuj tak uktad wydawanych
certyfikatow w ramach certyfikacji wzajemnej, aby klient urzedu X mogt zweryfikowaé
podpisy klienta urzedu Y (dla dowolnych X, Y € {A, B,C, D, E}). Kazdy klient ma
kontakt jedynie ze swym urzedem certyfikacji.

. Atak stownikowy na hasta w UNIXie polega na tym, ze w gotowym pliku sg hash-e dla
popularnych haset. Policz jaka bylaby praktyczna ztozonosé ataku stownikowego, gdyby
nie byto soli. Jaka bytaby ztozonosé tego ataku, gdyby sol byta 20-bitowa?

. Schemat Lamporta haset jednorazowych bazuje na warto$ciach funkcji hashujacych. Ale
hasta jednorazowe dawane klientom sa krétsze i nie sa zapisane binarnie. Jak zmodyfi-
kowa¢ schemat Lamporta aby hasta dawane klientom byly krotkie. Stosowanie funkeji
hashujacych operujacych na takich krotkich ciggach oczywiscie nie wchodzi w gre, bo
datoby sie ja odwracac.

Zadanie to wymaga pewnej tworczej inwencji. Ale spréobuj co$ wymysle¢!

. Wymysl jakas rozsadna procedure przyporzadkowywania PIN-6w czteroliterowych na pod-
stawie kryptogramu 64-bitowego. Wszystkie PIN-y maja by¢ mniej wiecej réwno praw-
dopodobne (by uniemozliwi¢ takie ataki jak na karty EC do 1998 roku).

. Czy mozna zbudowa¢ token kryptograficzny opierajac sie na funkcji hashujacej (a nie szy-
frowaniu symetrycznym jak to bylo pokazane na wyktadzie)?

Zaprojektowaé token kryptograficzny z wykorzystaniem funkcji asymetrycznych tak aby
przesytany ciag mogt stanowi¢ dowdd wykonania okreslonego zlecenia.

. Co by sie stalo w schemacie autoryzacji Schnorra, gdyby jedna ze stron nie wybierata
parametrow losowo, ale w przewidywalny sposob. Przeanalizuj zagrozenia.

. Podziel sekret 56 bitowy na 3 czesci zgodnie ze schematem opartym na wielomianach tak
aby z dowolnych dwéch mozna byto odzyskaé catoi¢. Zadbaj o wyboér szczegétowych
parametrow.

. Dlaczego w schemacie podziatu tajemnic k z n (oparty na wielomianach) przy znajomosci
k — 1 kawaltkow sekretu nie da wykluczy¢ zadnej wartosci sekretu? Znajdz przekonywu-
jacy argument matematyczny.

. Czy w schemacie BBS bezpieczeristwo bytoby zagrozone, gdyby braé¢ nie ostatnie bity a
cale generowane liczby?
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