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1. Generator LFSR jest przewidywalny w tym sensie, ze jesli poznamy wystarczajaco duzo
bitéw na wyjsciu, to mozemy przewidzie¢ jego wyjsécia od tego miejsca.

e Jak przeprowadzi¢ ten atak, gdy liczba rejestrow LFSR nie jest znana?

e Czy wykonywanie dzialan nie na bitach, lecz np. bajtach polepszy bezpieczenstwo
dziatania LFSR?

e Czy znajac odpowiednio dtugi blok k wyj$¢é mozna wyliczy¢ wszystkie bity na wyj-
Sciu, ktore wystapity przed tym blokiem?

2 e Wybierz odpowiedni schemat uzgadniania kluczy pomiedzy Alicja a Bobem tak aby
byt odporny na atak typu replay, tzn. taki, w ktérym osoba podszywajaca sie pod
Alicje powtarza podstuchane kiedy$ komunikaty wystane przez Alicje (bez tamania
tych kryptogramow).

e Podaj przyktady protokotéw nieodpornych na tego typu ataki.

e Wybierz odpowiedni protokét uzgadniania klucza gwarantujacy, ze klucze beda wy-
bierane losowo przez obie strony.

3. Jedna z metod obrony przez atakiem man-in-the-middle polega na tym, ze Alicja przesyla
potowe kryptogramu. Potem Bob przesyta polowe kryptogramu odpowiedzi (nie wiedzac
jeszcze co Alicja powiedziata), po czym Alicja przesyta druga potowe kryptogramu, Bob
przesyta druga potowe kryptogramu odpowiedzi. Itd.

Metoda ta zwana przeplataniem, opiera sie na tym, ze man-in-the-middle nie jest w
stanie przekodowywa¢ potéwek kryptogramow.

Wyspecyfikuj doktadnie metode bezpiecznego logowania sie przy pomocy takiego proto-
kotu. Przeprowadz analize bezpieczenstwa.

4. Czy protokolt MTI jest odporny na atak man-in-the-middle? Uzasadnij.

5. Po co w ssh stosuje sie jednoczesnie dwa klucze publiczne serwera? W jaki sposéb ssh broni
sie przed atakiem typu reply?

6. Przeanalizuj dlaczego w Kerberosie osoba podstuchujaca komunikaty w sieci nie moze ich
wykorzysta¢ do ataku. Rozwaz mozliwie wiele potencjalnych zagrozen.

7. Zaprojektuj protokét komunikacyjny miedzy Alicja a Bobem, w ktérym przy minimalnym
dodatkowym koszcie mozna zapewnié, ze niepostrzezenie nikt nie bedzie w stanie dorzu-
ci¢ komunikatéw ani usungé. Alicja i Bob nie szyfruja swoich wiadomosci. Wskazowka:
spojrzeé¢ na specyfikacje SSL.
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