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Odpowiedz zwiezle na arkuszu z pytaniami. OdpowiedZ? powinna dotyczy¢ jadra zagadnienia. W kazdym

zadaniu mozna zdobyé 3 punkty. Czas rozwigzywania zadan - 90 minut

1. Tygrysek, Prosiaczek i Klapouchy maja wybraé¢ losowo ze swego grona kogo$, kto odgarnie $nieg. Poro-
zumiewajg sie¢ przy pomocy telefonéw. (Polaczenie moga uzyskaé kazdorazowo tylko dwie osoby.) Jak
zrobié¢, by prawdopodobienistwo wybrania bylo réwne % dla kazdego z nich? Nikt nie powinien mieé¢ moz-
liwosci takiego wykonania protokotu, aby zmniejszyé swe prawdopodobieistwo wybrania do od$niezania.

2. Czy moze sie zdarzy¢, ze majac pare (tekst jawny, kryptogram) mozna wykluczy¢, ze kryptogram powstal
z podanego klucza jawnego? Rozwaz to pytanie dla DES-a i dla one-time pad. Uzasadnij odpowiedz.



3. Alicja zaszyfrowala tekst M strumieniowo uzywajac w tym celu generatora LFSR. W trakcie obliczen
w pewnej chwili nieprawidtowo zostal wyznaczony wynik operacji XOR. Nastepnie Bob odszyfrowat
otrzymany od Alicji kryptogram. Jaki fragment tekstu jawnego otrzyma Bob w prawidowej postaci?
Opisz, ktore fragmenty zostang zmienione.

4. Prosiaczek nie moze zapamietaé¢ dlugiego klucza dla 3-DESa. Wpadl wiec na pomyst, ze klucz ten
bedzie otrzymywat z 64-bitowego klucza K biorac odpowiednia liczbe poczatkowych bitéw z wyniku
SHA-1(K). Klucz K jest krotszy i Prosiaczek potrafi go zapamieta¢. Prosiaczek jest niepewny czy robi
dobrze. Odpowiedz mu!

5. Tygrysek zaimplementowal schemat podpiséw ElGamala: Parametr k wybierany jest tak by sie nie
powtorzyl — zawsze jest to stan zegara systemowego. (Tygrysek zapamietal z wykladu, ze nie wolno
stosowaé tego samego k daw razy) Czy jest to bezpieczny sposob? Uzasadnij wskazujac atak badz jakis
dowdd bezpieczeristwa.



