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Cel prawa karnego (w panstwach prawa):
o Zestaw regul odstraszajacy od negatywnych zachowan

« Wymaganie: prosta i jednoznaczna procedura decyzyjna — dla sadu i dla
obywatela

trade-off pomiedzy prostota a precyzja

« Optymalizacja niekoniecznie daje rezultaty zgodne z poczuciem
sprawiedliwosci



Przyklad efektywnej regulacji:

sytuacja: wypadek drogowy, koniecznos¢ ustalenia sprawcy

czynnik: wplyw alkoholu

algorytm: o ile uczestnicy sa pod wplywem alkoholu, to uczestnik majacy wyzszy
poziom alkoholu uznawany jest jako winny

efekt: kierowca powstrzymuje si¢ od spozycia alkoholu wiedzac ze jak ktos inny
w niego wjedzie, to bedzie za cudzy blad odpowiadal karnie



Przyklad efektywnej regulacji (Niemcy):

aproksymacja: nie jest zawsze prawda, ze osoba 0 wyzszym stezeniu alkoholu
faktycznie spowodowala wypadek

mozliwe naduzycia: widzac pijanego kierowce spowodowac¢ z nim sthluczke

ale:  koszty postepowania sadowego sa minimalne, efekt odstraszajacy jest
bardzo silny, nie ma mozliwosci tuszowania winy osob ,,wyzej postawionych”

prawo #* sprawiedliwos¢



Inny przyklad (Australia):
sytuacja: postepowanie rozwodowe, podzial majatku

zwykle: dluga i niezwykle kosztowna walka obcigzajaca system sagdownictwa, duze
koszty spoleczne

algorytm australijski podzialu wspolnego majatku:
1) osoba A okresla cen¢ x dla skladnika majatku M
2) osoba B ma wybor:

a) przejmuje cale M i placi osobie A sume¢ x/2 , albo

b) dostaje sume x/2 od osoby A



Efekt: osoba A wyznaczajac cene x dla skladnika majatku M traci o ile
e cena X jest nizsza od rzeczywistej wartosci

« cena x jest wyzsza od rzeczywistej wartosci

Wigc: nieuczciwe lub zlosliwe postepowanie obraca si¢ natychmiast przeciwko
autorowi

Podzial majatku moze by¢ przeprowadzony online i zautomatyzowany



Przyklad - Kradziez tozsamosci

Art. 275. § 1. Kto posluguje si¢ dokumentem stwierdzajacym
tozsamos¢ innej osoby albo jej prawa majatkowe lub dokument taki
kradnie lub go przywlaszcza, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bezprawnie przewozi, przenosi lub
przesyla za granice dokument stwierdzajacy tozsamos¢ innej osoby albo
jej prawa majatkowe.



Przyklad — kredyty na falszowane dowody osobiste
sytuacja:
o Serwisy online umozliwiajgce zakup sfalszowanego dokumentu:

wystarczy wpisa¢ dane, optaci¢ (kilkaset zt) .. 1 dokument przychodzi
kurierem

« Dobra jakos¢ wykonania: wystarczajaca do wziecia kredytu
,,chwilowki” czy zwyktej inspekcji przez niespecjaliste

e Zgodnie z decyzjg UODO: firma kredytowa nie ma nawet prawa
skopiowac¢ dokumentu ktory okazano



Przyklad — kredyty na falszowane dowody osobiste
Realna grozba:

« 0soba znajaca Twoje podstawowe dane (PESEL itp.) moze wyrobié¢
sobie dos¢ wiarygodny dokument i wzia¢ kredyt

o kredytu sie nie wyprzesz (chyba ze np. mozesz udowodnic¢ ze w tym
czasie byles w Nowej Zelandii...)

Banki sg swiadome grozby i ostrozne ale co z ,,kredytami na dowod” w budkach
kolo Dworca?

Sytuacja poprawiona na drodze technicznej: e-dowod z niepodrabialng warstwg
kryptograficzng ICAO w UE



,,Dokumenty kolekcjonerskie”
trick:

tak zdefiniowa¢ produkt i jego przeznaczenie aby wyslizgnac si¢ z
odpowiedzialnosci karnej

Przepis karny ma postac:
jesli zdarzenie A to kara X

strategia przestepcow: sprawic¢ by zdanie A nie bylo spelnione



,,Dokumenty kolekcjonerskie” - sytuacja do 2019

Co moga mogly zrobi¢ organy scigania po wykryciu ,,dziupli” z
tysigcami falszywych dokumentow tozsamosci?

Przylapana osoba twierdzi, ze jest kolekcjonerem i nie s3 to
dokumenty tozsamosci, ale dokumenty kolekcjonerskie



Art. 270.

§1. Kto, w celu uzycia za autentyczny, podrabia lub przerabia
dokument lub takiego dokumentu jako autentycznego uzywa, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci od
3miesi¢cy do lat 5.

Sad jest bezsilny: trzeba by wykazac cel niekolekcjonerski lub
przylapac¢ na probie wyludzenia kredytu



Art. 275. § 1. Kto posluguje sie¢ dokumentem stwierdzajacym tozsamosc
innej osoby albo jej prawa majgtkowe lub dokument taki kradnie lub go
przywlaszcza, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bezprawnie przewozi, przenosi lub
przesyla za granice dokument stwierdzajacy tozsamos¢ innej osoby albo
jej prawa majatkowe.

Policja jest bezsilna: tylko zlapanie w momencie wyludzania kredytu
daje mozliwos¢ postawienia oskarzenia



fF.atka — Ustawa z dnia 22.11.2018r. o0 dokumentach publicznych:

Art.58. Kto wytwarza, oferuje, zbywa lub przechowuje w celu zbycia replike
dokumentu publicznego, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

Faktyczny Efekt:

« Scenariusz bezpieczny dla przestepcy: oferowac dzialajac np. w Holandii,
falszywy dokument wysta¢ bezposrednio do klienta

o Co wiecej: eliminacja konkurencji ze strony lokalnych polskich falszerzy



Zasady ogolne prawa karnego
Art. 1.

§ 1. Odpowiedzialnosci karnej podlega ten tylko, kto popelnia czyn

zabroniony pod grozba kary przez ustawe obowiazujaca w czasie
jego popelnienia. (prawo nie dziala wstecz)

§ 2. Nie stanowi przestepstwa czyn zabroniony, ktorego spoleczna
szkodliwos¢ jest znikoma.

§ 3. Nie popelnia przestepstwa sprawca czynu zabronionego, jezeli nie
mozna mu przypisa¢ winy w czasie czynu. (np. osoby chore psychicznie)
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Art. 4. | 1\ 1\2' oo,

§ 1. Jezeli w czasie orzekania obowigzuje ustawa inna niz w czasie
popelnienia przestepstwa, stosuje si¢ ustawe now3g, jednakze nalezy
stosowac ustawe obowiazujaca poprzednio, jezeli jest wzgledniejsza
dla sprawcy.

— w momencie popelnienia czynu mozina oszacowac wysokosc kary



Art. 5.

Ustawe karng polska stosuje si¢ do sprawcy, ktory popelnil czyn
zabroniony na terytorium Rzeczypospolitej Polskiej, jak rowniez na
polskim statku wodnym lub powietrznym, chyba ze umowa
miedzynarodowa, ktorej Rzeczpospolita Polska jest strona, stanowi
inaczej.

— okreslenie miejsca moze by¢ kluczowe w przestepstwach dokonywanych
w Internecie. Przepisy karne w roznych krajach (nawet UE) sq bardzo
rozne



Art. 6. § 1. Czyn zabroniony uwaza si¢ za popelniony w czasie, w
ktorym sprawca dzialal lub zaniechal dzialania, do ktorego byl
obowigzany.

§ 2. Czyn zabroniony uwaza si¢ za popelniony w miejscu, w ktorym
sprawca dzialal lub zaniechal dzialania, do ktorego byl obowiazany,
albo gdzie skutek stanowiacy znamie¢ czynu zabronionego nastapit lub
wedlug zamiaru sprawcy mial nastapic.

Aby dokonac cyberataku w Polsce i uniknqc¢ odpowiedzialnosci nie
wystarczy wyjechac 7 kraju.



Art. 9.

§ 1. Czyn zabroniony popekliony jest umysinie, jezeli sprawca ma
zamiar jego popelnienia, to jest chce go popehic¢ albo przewidujac
mozliwos¢ jego popelnienia, na to sie¢ godzi.

§ 2. Czyn zabroniony popeliony jest niecumysinie, jezeli sprawca nie
majac zamiaru jego popelnienia, popelnia go jednak na skutek
niezachowania ostroznosci wymaganej w danych okolicznosciach,
mimo ze mozliwos¢ popeknienia tego czynu przewidywal albo mogl
przewidziec.

(np. kierowca jadgcy 100km/h w terenie zabudowanym, ktory potrgcil pieszego)

— istotne rozroznienie, bo wysokosci kar sq inne



Art. 9.

§ 3. Sprawca ponosi surowsza odpowiedzialnos¢, ktorg ustawa uzaleznia
od okreslonego nastepstwa czynu zabronionego, jezeli nastepstwo to
przewidywal albo mogl przewidziec.



Art. 10.

§ 1. Na zasadach okreslonych w tym kodeksie odpowiada ten, kto
popelnia czyn zabroniony po ukonczeniu 17 lat.

— dlatego przestepcy komputerowi wynajmujg maloletnich (podobnie jak
dilerzy)



Art. 11.

§ 1. Ten sam czyn moze stanowic tylko jedno przestepstwo.

§ 2. Jezeli czyn wyczerpuje znamiona okreslone w dwoch albo wiecej
przepisach ustawy karnej, sad skazuje za jedno przestepstwo na
podstawie wszystkich zbiegajacych sie przepisow.

§ 3. W wypadku okreslonym w § 2 sad wymierza kare na podstawie
przepisu przewidujacego kare najsurowszg, co nie stoi na
przeszkodzie orzeczeniu innych srodkow przewidzianych w ustawie
na podstawie wszystkich zbiegajacych sie przepisow.

—inaczej niz w USA



Art. 13.

§ 1. Odpowiada za usilowanie, kKto w zamiarze popelnienia czynu
zabronionego swoim zachowaniem bezposrednio zmierza do jego
dokonania, ktore jednak nie nastepuje.

§ 2. Usilowanie zachodzi takze wtedy, gdy sprawca nie uswiadamia sobie, ze
dokonanie jest niemozhiwe ze wzgledu na brak przedmiotu nadajacego si¢
do popelnienia na nim czynu zabronionego lub ze wzgledu na uzycie
srodka nie nadajacego si¢ do popelnienia czynu zabronionego.

— wlamanie do systemu nie musi sie¢ udac by zostac za nie skazanym. Nawet gdy
wlamanie nie moze si¢ technicznie udac...



Art. 14.

§ 1. Sad wymierza kare za usitlowanie w granicach zagrozenia
przewidzianego dla danego przestepstwa.

— tak wiec nie mozna liczyc Ze nieudane wlamanie skonczy sie mniejszq
karg



Art. 15.

§ 1. Nie podlega karze za usilowanie, kto dobrowolnie odstapil od
dokonania lub zapobiegl skutkowi stanowigcemu znami¢ czynu
zabronionego.

§ 2. Sad moze zastosowac nadzwyczajne zlagodzenie kary w stosunku
do sprawcy, ktory dobrowolnie staral si¢ zapobiec skutkowi
stanowigcemu znamie¢ czynu zabronionego.

— jesli przypadkiem uruchomimy jakis malware, to lepiej go
unieruchomic



Art. 16.

§ 1. Przygotowanie zachodzi tylko wtedy, gdy sprawca w celu
popelnienia czynu zabronionego podejmuje czynnosci majace
stworzy¢ warunki do przedsiewziecia czynu zmierzajacego
bezposrednio do jego dokonania, w szczegolnosci w tymze celu
wchodzi w porozumienie z inng osob3g, uzyskuje lub przysposabia
srodki, zbiera informacje lub sporzadza plan dzialania.

§ 2. Przygotowanie jest karalne tylko wtedy, gdy ustawa tak stanowi.

— w informatyce trzeba uwazac by nie zostac posqgdzonym o przygotowanie
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Art. 18.

§ 1. Odpowiada za sprawstwo nie tylko ten, kto wykonuje czyn
zabroniony sam albo wspolnie i w porozumieniu z inng osoba, ale
takze ten, kto Kieruje wykonaniem czynu zabronionego przez inng
osobe lub wykorzystujac uzaleznienie innej osoby od siebie, poleca jej
wykonanie takiego czynu.

§ 2. Odpowiada za podzeganie, kto chcac, aby inna osoba dokonala
czynu zabronionego, naklania ja do tego.

— zlecajgc wlamanie pracownikowi dalej odpowiadamy.



§ 3. Odpowiada za pomocnictwo, kto w zamiarze, aby inna osoba
dokonala czynu zabronionego, swoim zachowaniem ulatwia jego
popelnienie, w szczegolnosci dostarczajac narzedzie, srodek
przewozu, udzielajac rady lub informacji;

odpowiada za pomocnictwo takze ten, kto wbrew prawnemu,
szczegolnemu obowigzkowi niedopuszczenia do popelnienia czynu
zabronionego swoim zaniechaniem ulatwia innej osobie jego
popelnienie

— tworzgc narzedzia informatyczne trzeba uwazac by nie odpowiadac za
pomocnictwo. Narzedzia muszg miec jednoznacznie legalny zakres
uzycia.



Art. 23.

§ 1. Nie popelnia przestepstwa, kto w obronie koniecznej odpiera

bezposredni, bezprawny zamach na jakiekolwiek dobro chronione
prawem. '

§ 2. W razie przekroczenia granic obrony koniecznej, w szczegolnosci
ody sprawca zastosowal sposob obrony niewspolmierny do
niebezpieczenstwa zamachu, sad moze zastosowac nadzwyczajne
zhagodzenie kary, a nawet odstapic od jej wymierzenia.

— dotyczy rowniez cyberatakow



Art. 26.

§ 1. Nie popelnia przestepstwa, kto dziala w celu uchylenia
bezposredniego niebezpieczenstwa grozacego jakiemukolwiek dobru
chronionemu prawem,

jezell niebezpieczenstwa nie mozna inaczej unikngc, a dobro
poswiecone przedstawia wartos¢ nizsza od dobra ratowanego.

— odpieranie cyberataku moZze by¢ rowniez atakiem..



Art. 27.

§ 1. Nie popelnia przestepstwa, kto dziala w celu przeprowadzenia
eksperymentu poznawczego, medycznego, technicznego lub
ekonomicznego, jezeli spodziewana korzys¢ ma istotne znaczenie
poznawcze, medyczne lub gospodarcze, a oczekiwanie jej
osiagniecia, celowos¢ oraz sposob przeprowadzenia eksperymentu
sq zasadne w Swietle aktualnego stanu wiedzy.

§ 2. Eksperyment jest niedopuszczalny bez zgody uczestnika ...

— wiele czynnosci informatycznych daje sie zakwalifikowac jako
eksperyment poznawczy



Art. 28.

§ 1. Nie popelnia umyslnie czynu zabronionego, kto pozostaje w
bledzie co do okolicznosci stanowiacej jego znamie.

§2....



Art. 32. Karami s3:
1) grzywna;
2) ograniczenie wolnosci;
3) pozbawienie wolnosci;
4) 25 lat pozbawienia wolnosci;
S5) dozywotnie pozbawienie wolnosci.

W istocie dochodzq jeszcze srodki zapobiegawcze i teraupetyczne —
czasem bardziej dolegliwe niz kary.



Art. 39. Srodkami karnymi sa:
1) pozbawienie praw publicznych;

2) zakaz zajmowania okreslonego stanowiska, wykonywania okreslonego zawodu
lub prowadzenia okreslonej dzialalnosci gospodarczej;

— zakaz dziatalnosci zawodowej jest istotnym zagroZeniem



Art. 44,

§ 1. Sad orzeka przepadek przedmiotow pochodzacych bezposrednio z
przestepstwa,

§ 2. Sad moze orzec, a w wypadkach wskazanych w ustawie orzeka,
przepadek przedmiotow, ktore stuzyly lub byly przeznaczone do
popelnienia przestepstwa.

§ 3. Jezeli orzeczenie przepadku okreslonego w § 2 byloby
niewspolmierne do wagi popelnionego czynu, sad zamiast przepadku
moze orzec nawiazke na rzecz Skarbu Panstwa.

— co jesli pracownik dokona przestepstwa korzystajgc z firmowego sprzetu?



Art. 53.

§ 1. Sad wymierza kare wedlug swojego uznania, w granicach
przewidzianych przez ustawe, baczac, by

jej dolegliwos¢ nie przekraczala stopnia winy,
uwzgledniajac stopien spolecznej szkodliwosci czynu

oraz biorac pod uwage cele zapobiegawcze i wychowawcze, ktore ma
osiagnac w stosunku do skazanego,

a takze potrzeby w zakresie ksztaltowania Swiadomosci prawnej
spoleczenstwa.



Art. 53.
§ 2. Wymierzajac kare, sad uwzglednia w szczegolnosci motywacje i
sposob zachowania sie sprawcy,

popelnienie przestepstwa wspolnie z nieletnim, rodzaj i stopien
naruszenia cigzacych na sprawcy obowigzkow,

rodzaj i rozmiar ujemnych nastepstw przestepstwa, wlasciwosci i
warunki osobiste sprawcy,

sposob zycia przed popelnieniem przestepstwa i zachowanie si¢ po jego
popelnieniu,

a zwlaszcza staranie o naprawienie szkody lub zados¢uczynienie w
innej formie spolecznemu poczuciu sprawiedliwosci,

a takze zachowanie si¢ pokrzywdzonego.



Art. 57a.63) § 1. Skazujac za wystepek o charakterze chuliganskim, sad
wymierza Kkare¢ przewidziang za przypisane sprawcy przestepstwo w
wysokosci nie nizszej od dolnej granicy ustawowego zagrozenia
zwi¢kszonego o polowe.

— uwaga, ,,zwykile przestepstwo” jest duzo mniej ryzykowne. Niektore
rodzaje atakow mogq by¢ uznane za chuliganstwo



Wystepkiem o charakterze chuliganskim jest wystepek polegajacy na
zamachu na wolnos¢, na czes¢ lub nietykalnos¢ cielesng, na
bezpieczenstwo powszechne, na dzialalnos¢ instytucji panstwowych
lub samorzadu terytorialnego, na porzadek publiczny, albo na
umysinym niszczeniu, uszkodzeniu lub czynieniu niezdatng do
uzytku cudzej rzeczy, jezeli sprawca dziala publicznie i bez powodu
albo z oczywiscie blahego powodu, okazujac przez to razace
lekcewazenie porzadku prawnego.



Sad stosuje nadzwyczajne zlagodzenie Kkary, a nawet moze
warunkowo zawiesi¢ jej wykonanie w stosunku do sprawcy
wspoldzialajacego z innymi osobami w popelnieniu przestepstwa,
jezeli ujawni on wobec organu powolanego do scigania przestepstw
informacje dotyczace o0s0b uczestniczacych w popelnieniu
przestepstwa oraz istotne okolicznosci jego popelnienia.

— ,wsypanie wspolnikow”



4. Na wniosek prokuratora sad moze zastosowa¢ nadzwyczajne
7zlagodzenie kary, a nawet warunkowo zawiesi¢ jej wykonanie w
stosunku do sprawcy przestepstwa, ktory, niezaleznie od wyjasnien
zlozonych w swojej sprawie, ujawnil przed organem S$cigania i
przedstawil istotne okolicznosci, nieznane dotychczas temu
organowi, przestepstwa zagrozonego kara powyzej S lat pozbawienia
wolnosci.

— niebezpieczenstwo obcigienia fikcyjnymi zarzutami przez przestepce
usitujgcego ztagodzic¢ swojq kare



Kodeks karny

Rozdzial XXXIII
Przest¢pstwa przeciwko ochronie informacji

Wazne dla informatykow!



Dla porownania:

Art. 165.

§ 1. Kto sprowadza niebezpieczenstwo dla zycia lub zdrowia wielu
0osob albo dla mienia w wielkich rozmiarach:

4) zaklocajac, uniemozliwiajac lub w inny sposob wplywajac na
automatyczne przetwarzanie, gromadzenie lub przekazywanie
danych informatycznych,

... podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 2. Jezeli sprawca dziala nieumysinie ... do lat 3.



Art. 265.

§ 1. Kto ujawnia lub wbrew przepisom ustawy wykorzystuje informacje
niejawne o klauzuli ,,tajne” lub ,,Scisle tajne”, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Jezeli informacje okreslona w § 1 ujawniono osobie dzialajacej w
imieniu lub na rzecz podmiotu zagranicznego, sprawca podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 3. Kto nieumysinie ujawnia informacje okreslong w § 1, z ktora
zapoznal si¢ w zwigzku z pelnieniem funkcji publicznej lub
otrzymanym upowaznieniem, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.



Art. 266.

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie
zobowiazaniu, ujawnia lub wykorzystuje informacje, z ktora zapoznal
si¢ w zwigzku z pelniong funkcja, wykonywang praca, dzialalnoscia
publiczng, spoleczng, gospodarcza lub naukowa podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

— uwazac na przestrzeganie umow NDA



Art. 266.

§ 2. Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej
informacje stanowigca tajemnice stuzbowq lub informacje, ktora
uzyskal w zwigzku z wykonywaniem czynnosci stuzbowych, a ktorej
ujawnienie moze narazi¢ na szkode¢ prawnie chroniony interes podlega
karze pozbawienia wolnosci do lat 3.

§ 3. Sciganie przestepstwa okreslonego w § 1 nastepuje na wniosek
pokrzywdzonego.



Art. 267.

§ 1. Kto bez uprawnienia uzyskuje informacje dla niego nie
przeznaczong, otwierajac zamkniete pismo, podlaczajac sie do
przewodu sluzacego do przekazywania informacji lub przelamujac
elektroniczne, magnetyczne albo inne szczegolne jej zabezpieczenia
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

— dotyczy rownie; komunikacji elektronicznej: emaili, komunikatorow, ...



Art. 267.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do
ktorej nie jest uprawniony, zaklada lub postuguje si¢ urzadzeniem
podsluchowym, wizualnym albo innym urzadzeniem specjalnym.

§ 3. Tej samej karze podlega, kto informacje uzyskana w sposob
okreslony w § 1 lub 2 ujawnia innej osobie.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek
pokrzywdzonego.

— zakladanie snifferow jest 7 tego powodu karalne!



Art. 268.

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub
Zzmienia zapis istotnej informacji albo w inny sposob udaremnia lub
znacznie utrudnia osobie uprawnionej zapoznanie si¢ z nia, podlega

orzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na komputerowym

nosniku informacji, sprawca podlega karze pozbawienia wolnosci do
lat 3.

— kary za manipulacje informacji i za jej usuwanie



Art. 268.

§ 3. Kto, dopuszczajac sie czynu okreslonego w § 1 lub 2, wyrzadza

znaczng szkode majatkowa, podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek
pokrzywdzonego.

— wyzsze kary gdy chodzi o straty gospodarcze (nizsze kary 7 poprzedniego
art. np. gdy komus zniszczymy prywatne zdjecia 7 wakacji)



Art. 268a.

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia
lub utrudnia dostep do danych informatycznych albo w istotnym stopniu
zakloca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac sie czynu okreslonego w § 1, wyrzadza znaczng szkode
majatkowa, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.

— g tego art. kary za zniszczenie danych umozliwiajgcych logowanie, za
ransomware,...



Art. 269.

§ 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o
szczegolnym znaczeniu dla obronnosci kraju, bezpieczenstwa w
komunikacji, funkcjonowania administracji rzadowej, innego
organu panstwowego lub instytucji panstwowej albo samorzadu
terytorialnego albo zakloca lub uniemozliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie takich danych,
podlega karze pozbawienia wolnosci od 6 miesi¢ecy do lat 8.

— wlamania do sieci wojska, policji, itp. sq szczegolnie zlym pomystem!



Art. 269.

§ 2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w §
1, niszczac albo wymieniajac nosnik informacji lub niszczac albo
uszkadzajac urzadzenie sluzace do automatycznego przetwarzania,

gromadzenia lub przekazywania danych informatycznych.



Art. 269a.

Kto, nie bedac do tego uprawnionym, przez transmisje, zniszczenie,
usuniecie, uszkodzenie lub zmian¢ danych informatycznych, w
istotnym stopniu zakloca prace systemu komputerowego lub sieci
teleinformatycznej,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

— tutaj ataki nie na przetwarzenie konkretnych informacji ale na cata
infrastrukture, np. poprzez DDoS



Art. 269Db.

§ 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom
urzadzenia lub programy komputerowe przystosowane do
popelnienia przestepstwa okreslonego w art. 165 § 1 pkt 4, art. 267 §
2, art. 268a § 1 albo § 2 w zwiazku z §1, art. 269 § 2 albo art. 269a, a
takze hasla komputerowe, kody dostepu lub inne dane umozliwiajace
dostep do informacji przechowywanych w systemie komputerowym
lub sieci teleinformatycznej, podlega karze pozbawienia wolnosci do
lat 3.

— przyklad nieprecyzyjnej regulacji — serwisy podpowiadajgce hasta wg
art. 269b to dziatalnosc¢ przestepcza



Art. 269c.

Nie podlega karze za przestepstwo okreslone w art. 267 § 2 lub art.
269a, kto dziala wylacznie w celu zabezpieczenia systemu
informatycznego, systemu teleinformatycznego lub sieci
teleinformatycznej albo opracowania metody takiego zabezpieczenia i
niezwlocznie powiadomil dysponenta tego systemu lub sieci o
ujawnionych zagrozeniach, a jego dzialanie nie naruszylo interesu
publicznego lub prywatnego i nie wyrzadzilo szkody.

— mozna naciggngc¢ art 269c aby podpowiadanie hasel zalegalizowacé



Art. 270.

§ 1. Kto, w celu uzycia za autentyczny, podrabia lub przerabia dokument lub
takiego dokumentu jako autentycznego uzywa, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto wypelnia blankiet, zaopatrzony cudzym
podpisem, niezgodnie z wola podpisanego i na jego szkode albo takiego
dokumentu

§ 3. Kto czyni przygotowania do przestepstwa okreslonego w § 1, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

— szczegolnie wazne, gdy dokumenty majq postac elektroniczng, gdy mozna podszyc sie
pod nadawce emaila



Art. 270a.

§ 1. Kto, w celu uzycia za autentyczng, podrabia lub przerabia
fakture w zakresie okolicznosci faktycznych mogacych miec
znaczenie dla okreslenia wysokosci naleznosci publicznoprawnej lub
jej zwrotu albo zwrotu innej naleznosci o charakterze podatkowym
lub takiej faktury jako autentycznej uzywa, podlega Kkarze
pozbawienia wolnosci od 6 miesiecy do lat 8.

— uwaga: faktury nie muszq byc zabezpieczone elektronicznie i ich
przerabianie jest trywialne pod wzgledem technicznym



Art. 271.

§ 1. 4 Funkcjonariusz publiczny lub inna osoba uprawniona do
wystawienia dokumentu, ktora poswiadcza w nim nieprawde co do
okolicznosci majacej znaczenie prawne, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat S.

Przypadek: oskarienie recenzenta



Art. 272.

§ Kto wyludza poswiadczenie nieprawdy przez podstepne
wprowadzenie w blad funkcjonariusza publicznego lub innej osoby
upowaznionej do wystawienia dokumentu, podlega Kkarze
pozbawienia wolnosci do lat 3.

— dotyczy np. uzyskania zaswiadczenia 7 Dziekanatu itp. Nie mozna sie
zastaniac tym, Ze to Dziekan poswiadczyl nieprawde



Art. 273.

§ Kto vzywa dokumentu okreslonego w art. 271 lub 272, podlega
ogrzywhnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2.

— kary za postugiwanie sie zaswiadczeniami 7 nieprawdziwg trescig



Art. 276.

Kto niszczy, uszkadza, czyni bezuzytecznym, ukrywa lub usuwa
dokument, ktorym nie ma prawa wylacznie rozporzadzac, podlega

grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2.



Art. 277a.

§ 1. Kto dopuszcza si¢ przestepstwa okreslonego w art. 270a § 1 albo
art. 271a § 1 wobec faktury lub faktur, zawierajacych kwote
naleznosci ogolem, ktorej wartos¢ lub Iaczna wartosc jest wigeksza
niz dziesieciokrotnos¢ kwoty okreslajacej mienie wielkiej wartosci,

podlega karze pozbawienia wolnosci na czas nie krotszy od lat 5 albo
karze 25 lat pozbawienia wolnosci.

— piszgc oprogramowanie finansowo-ksiegowe dla firm trzeba bardzo
uwazac. Blgd moze okazac sie zbrodnig 7 punktu widzenia prawa.

- wMienie wielkiej wartosci” to 1.000.000PLN



Art. 278.

§ 1. Kto zabiera w celu przywlaszczenia cudzg rzecz ruchoma,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto bez zgody osoby uprawnionej

uzyskuje cudzy program komputerowy w celu osiggniecia korzysci
majatkowej.

— nie sciggac Zadnego programu, ktory nie jest opatrzony licencjg. 1o
moze byc¢ pulapka!



Art. 287.

§ 1. Kto, w celu osiagniecia korzysci majatkowej lub wyrzadzenia innej
osobie szkody, bez upowaznienia, wplywa na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych lub zmienia, usuwa albo wprowadza nowy zapis
danych informatycznych, podlega karze pozbawienia wolnosci od 3
miesiecy do lat 5.

§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 3. Jezeli oszustwo popelniono na szkode¢ osoby najblizszej, Sciganie
nastepuje na wniosek pokrzywdzonego.

Porownaj: Art. 268.

§ 1. Kto, nie b¢dac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny sposob udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie
si¢ z nia, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.



Art. 282.

Kto, w celu osiaggniecia korzysci majatkowej, przemoca, grozba
zamachu na zycie lub zdrowie albo gwaltownego zamachu na mienie,
doprowadza inng osobe do rozporzadzenia mieniem wiasnym lub
cudzym albo do zaprzestania dzialalnoSci gospodarczej,

podlega karze pozbawienia wolnosci od roku do lat 10.

Przyktad: ransomware, o ile zgdany jest okup



Art. 291.

§ 1. Kto rzecz uzyskang za pomocgq czynu zabronionego nabywa lub pomaga do jej
zbycia albo te rzecz przyjmuje lub pomaga do jej ukrycia, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 292.

§ 1. Kto rzecz, o ktorej na podstawie towarzyszacych okolicznosci powinien i moze
przypuszczac, ze zostala uzyskana za pomoca czynu zabronionego, nabywa lub
pomaga do jej zbycia albo te rzecz przyjmuje lub pomaga do jej ukrycia, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Art. 293.
§ 1. Przepisy art. 291 1 292 stosuje si¢ odpowiednio do programu komputerowego.

— problem dla dostarczycieli przestrzeni dyskowej, chmury itp.



Ustawa o Policji
Art. 15.
1. Policjanci wykonujac czynnosci, o0 ktorych mowa w art. 14, majq prawo:

6) zadania niezbednej pomocy od instytucji panstwowych, organow administracji
rzadowej i samorzadu terytorialnego oraz jednostek gospodarczych prowadzacych
dzialalnos¢ w zakresie uzytecznosci publicznej; wymienione instytucje, organy i
jednostki obowiazane sa, w zakresie swojego dzialania, do udzielenia tej pomocy, w
zakresie obowiazujacych przepisow prawa,

7) zwracania sie o niezbedng pomoc do innych jednostek gospodarczych i organizacji
spolecznych, jak rowniez zwracania sie w naglych wypadkach do kazdej osoby o
udzielenie doraznej pomocy, w ramach obowiazujacych przepisow prawa, w inny
sposob.



Art. 20c.

1. Dane identyfikujace abonenta, zakonczenia sieci lub urzadzenia
telekomunikacyjnego, miedzy ktorymi wykonano polaczenie oraz dane
dotyczace uzyskania lub proby uzyskania polaczenia miedzy okreslonymi
urzadzeniami telekomunikacyjnymi lub zakonczeniami sieci, a takze
okolicznosci i rodzaj wykonywanego polaczenia, moga by¢ ujawnione Policji
oraz przetwarzane przez Policje - wylacznie w celu zapobiegania lub
wykrywania przestepstw.

2. Ujawnienie danych, o ktorych mowa w ust. 1, nastepuje na:

1) pisemny wniosek Komendanta Glownego Policji lub komendanta
wojewodzkiego

2) ustne zadanie policjanta posiadajacego pisemne upowaznienie osob, o ktorych
mowa w pkt 1.

— telekomunikacja, sledzenie telefonow komorkowych



TRANSGRANICZNE ZASADY

Art. 109. Ustawe karng polska stosuje sie do
obywatela polskiego, ktory popelnil przestepstwo za
granicq.



Art. 110. § 1. Ustawe karng polskg stosuje sie do cudzoziemca, ktory
popelnil za granicq czyn zabroniony

skierowany przeciwko interesom

Rzeczypospolitej Polskiej,

obywatela polskiego,

polskiej osoby prawnej

lub polskiej jednostki organizacyjnej niemajacej osobowosci prawnej

oraz do cudzoziemca, ktory popelnil za granica przestepstwo o charakterze
terrorystycznym.



§ 2. Ustawe karng polska stosuje sie w razie popelnienia przez cudzoziemca za
granica czynu zabronionego innego niz wymieniony w § 1,

jezeli czyn zabroniony jest w ustawie karnej polskiej zagrozony kara
przekraczajaca 2 lata pozbawienia wolnosci,

a sprawca przebywa na terytorium Rzeczypospolitej Polskiej 1 nie
postanowiono go wydac.



Art. 111. § 1. Warunkiem odpowiedzialnosci za czyn popelniony za granica jest
uznanie takiego czynu za przestepstwo rowniez przez ustawe obowigzujaca w
miejscu jego popelnienia.

§ 2. Jezeli zachodzg roznice miedzy ustawg polska, a ustawa obowiazuj acq W miejscu

popelnienia czynu, stosujac ustawe polska, sad moze uwzglednic te roznice na
Korzysc¢ sprawcy.

§ 3. Warunek przewidziany w § 1 nie ma zastosowania do polskiego funkcjonariusza
publicznego, ktory peklniac stuzbe za granica popehil tam przestepstwo w zwigzku
z wykonywaniem swoich funkcji, ani do osoby, ktora

popehila przestepstwo w miejscu nie podlegajacym zadnej wladzy panstwowe;j.



Art. 112. Niezaleznie od przepisow obowiazujacych w miejscu popelnienia czynu
zabronionego, ustawe karng polska stosuje sie do obywatela polskiego oraz
cudzoziemca w razie popelnienia:

1) przestepstwa przeciwko bezpieczenstwu wewnetrznemu lub zewnetrznemu
Rzeczypospolitej Polskiej,

2) przestepstwa przeciwko polskim urzedom lub funkcjonariuszom publicznym,

3) przestepstwa przeciwko istotnym polskim interesom gospodarczym,

4) przestepstwa falszywych zeznan zlozonych wobec urzedu polskiego,

5) przestepstwa, z ktorego zostala osiggnieta, chociazby posrednio, korzys¢
majatkowa na terytorium Rzeczypospolitej Polskiej.

— czyli bardzo czesto mozZna zastosowac



Kodeks wykroczen

Art. 107. Kto w celu dokuczenia innej osobie zlosliwie wprowadza ja w
blad lub w inny sposob zlosliwie niepokoi, podlega karze
ograniczenia wolnosci, grzywny do 1500 zlotych albo karze nagany.

— spam, hejt,...



Kodeks wykroczen

Art. 66. § 1. Kto, chcac wywolac niepotrzebng czynnosc, falszywg informacja lub
w inny sposob wprowadza w blad instytucje uzytecznosci publicznej albo organ
ochrony bezpieczenstwa, porzadku publicznego lub zdrowia,

podlega karze aresztu, ograniczenia wolnosci albo grzywny do 1500 zl.

§ 2. Jezeli wykroczenie spowodowalo niepotrzebng czynnos¢, mozna orzec
nawiazke do wysokosci 1000 zlotych.

— mozna karaé ,,Zartownisiow’
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