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Przyklad 1: przestepczosc

zbiory danych wykorzystywane do optymalizacji
dzialalnosci przestepczej:

- typowanie ofiary
- maksymalizacja zysku

> minimalizacja ryzyka

Przyklad zrodla danych: smart meter i
charakterystyka zuzycia pradu:

. aktywnosc¢ dobowa ofiary i jej sgsiadow
*  wskazowki o zyciu zawodowym

*  wyznaczenie okresow, gdy brak bedzie swiadkow



Przyklad 2: kradziez tozsamosci

przestepstwa finansowe (kredyty na koszt ofiary,
wlamania na konta):

* dane osobowe ofiary uzywane do uwierzytelniania
wnioskodawcy

* dzialania ostroznosciowe kontrahentow (weryfikacja
danych -np. znajomosci historii kredytowej) jest
nieskuteczna



Przyklad 3: wykorzystywanie konsumenta

profilowanie i agresywny marketing:

* identyfikacja potencjalnych ofiar marketingu (np.
osoby z demencja, osoby z uzaleznieniemi) na
podstawie danych osobowych,

(reklama loterii dla osob uzaleznionych od hazardu,
reklama srodkow przeciwbolowych dla osob z
problemami ortopedycznymi, reklamy alkoholu dla osob

AA, ...)



Przyklad 4: ubezpieczenia zdrowotne

Optymalizacja biznesowa firm ubezpieczeniowych:

* przyjmowanie wylacznie klientow zdrowych, ktorzy
oplaca skladki ale nie zachoruja

* USA: firmy ubezpieczeniowe odmawiajgce przejecia
kosztow leczenia pod pretekstami winy
ubezpieczonego — niezdrowego trybu zycia

ubezpieczenia majg wtedy sens, gdy nie sg oparte na
dyskryminacji ubezpieczonych



Przyklad 5: szpiegostwo przemyslowe

Mnostwo informacji o dzialaniach konkurencji mozna
wydoby¢ informacji o aktywnosci pracownikow — z pozoru
nie zwigzanych z zyciem zawodowym:

* aktywnosc zakupowa w sferze prywatnej mowi wiele o
kondycji finansowej firmy,

*  okreslone podroze moga wskazywac na negocjacje
biznesowe z okreslonymi kontrahentami,

* dane osobowe moga pozwoli¢ na wytypowanie
pracownika konkurencji do przekupienia
(kompromitujace dane, nalogi, ...)



Przyklad 6: nekanie, hejt

Dostep do danych osobowych daje znakomite narzedzia

hejterom:

* uprawdopodabnianie fake newsow poprzez mieszanie
ich z informacjami prawdziwymi,

* uniemozliwienie ucieczki przed przesladowcami,



Przyklad 7: bezpieczenstwo publiczne

Dostep do danych osobowych daje znakomite narzedzia

terrorystom, dzialalnosci agenturalnej, mafii:

* gleboka znajomosc sieci znajomosci, kontaktow, itp.
pozwala infiltrowac spoleczenstwo:

PRZYKLAD: portal NaszaKlasa — zakupiony przez
podmiot zagraniczny

* ulatwienie zastraszania np. przeciwnikow politycznych



Tendencje:

USA: tradycja otwartego dostepu do danych i braku
ochrony danych osobowych, podejscie zmienia sie
(Privacy Shield, ochrona danych osobowych w
Kalifornii), ale niejednolicie (CLOUD Act z 2018)

Niemcy: po doswiadczenianich z czasow nazistowskich i
wladzy Stasi w NRD bardzo silny opor przed
dostepem do danych osobowych

Chinska Republika Ludowa: szybkie przejscie do
restrykcyjnej ochrony danych osobowych, ochrona
szersza od europejskiej i stanowigca filar
cybersecurity



Europa (stan przed RODO):

* dane chronione do momentu opublikowania, potem
bez ochrony

* konsekwencje karne za bezprawne ujawnienie

*  brak technicznych i organizacyjnych wymagan
bezpieczenstwa

(»,jak nie wdrozysz i wycieknie, to spotka Cie kara” — ale
wiekszosc firm ryzykowata minimalizujqc koszty)

gdyby takie podejscie stosowac w budownictwie:

. brak wymagan sporzadzenia projektu technicznego mostu,
prob obicigzeniowych,...

... tylko kary w przypadku katastrofy budowlanej



Stan w UE przed RODO:

* ochrona nieskuteczna (anonimowo opublikowana
informacja staje sie niechroniona)

* powszechne lamanie zasad wpisanych w Dyrektywe UE
(wyjatek: Niemcy, gdzie stosunkowo zaawansowana
ochrona i Swiadomos¢ spoleczenstwa)

* niekompatybilnosci pomiedzy krajami

Polska:

* brak swiadomosci zagrozen (,,po co chroni¢ moje dane
osobowe, przeciez nic zlego nie robie”)

* tradycja gromadzenia danych ,,na zapas”
* fasadowosc¢ ochrony (dzialania ograniczone do

biurokracji, bez odniesienia do rzeczywistosci)



